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Kapitel 1

Einleitung

Traditionelle Zugriffskontrollsysteme bilden stets eine Einheit im Systemkern. Die
eigentliche Sicherheitspolitik ist dabei eng mit dem Gesamtentwurf verkniipft und
wird im Sicherheitssystem fest kodiert, was eine Anpassung der Sicherheitspolitik
an neue Anforderungen enorm erschwert.

Diese Arbeit verwendet einen neuen Ansatz von L.J.LaPadula|LaPadula95]
auf der Grundlage des “Generalized Framework for Access Control”, welches
durch eine Projektgruppe unter Leitung von Marshall Abrams entwickelt wur-
de (siehe z.B. [Abrams+90]). In diesem wird durch geschickte Aufteilung der
funktionalen Komponenten eine Konfiguration verschiedenster Sicherheitspoliti-
ken anhand mehrerer, leicht erweiterbarer Sicherheitsmodelle ermdglicht.

Fiir die praktische Umsetzung dieses Ansatzes habe ich die Unix-Variante Li-
nux in der Kernversion 2.0.30 gewihlt, da dieses System im Quelltext frei zuging-
lich, sehr stabil und dem von LaPadula gewidhlten Beispielsystem &hnlich ist.
Auflerdem hélt es sich an die gingigen Unix-Standards, was eine Ubertragung
der Ergebnisse auf andere Unix-Systeme erleichtert. Da es iiblich ist, allen Linux-
Erweiterungen einen englischen Namen zu geben, habe ich das Quelltextpaket
“Rule Set Based Access Control” (RSBAC) genannt.

Durch die Wahl eines Unix-Systems ergibt sich als Zielsetzung, eine schwa-
che, diskrete Zugriffskontrolle durch Erweiterung im Kern um eine leistungsfiahi-
gere, flexiblere und mandatorische Kontrolle zu erweitern, die durch Konfigurati-
on anstelle von umsténdlicher Kodierung mehrere anerkannte Sicherheitsmodelle
durchsetzen kann. Der gewédhlte Ansatz erlaubt auflerdem aufgrund der modula-
risierten Regelséitze ein einfaches Hinzufiigen weiterer Sicherheitsmodelle.

Im Rahmen dieser Arbeit wurde der unvollstdndige Entwurf von LaPadula
iiberarbeitet, erweitert, fiir ein konkretes System vervollstdndigt und schliefllich
implementiert.

Als besonderes Beispiel fiir die Integrationstdhigkeit des entstandenen Systems
wurde das komplexe Datenschutzmodell von Dr. Simone Fischer-Hiibner[FiHue94,
FiHue95, FiHue97] als fiinftes Sicherheitsmodell ausgewihlt, das hiermit zum
ersten Mal in einem konkreten System implementiert ist. Die Umsetzung in



die Systemgegebenheiten erfolgte in direkter Zusammenarbeit mit Frau Fischer-
Hiibner.

Da ich besonderen Wert auf den Grundbereich Privatheit gelegt habe, verwen-
det die umfangreiche Protokollierung Benutzerpseudonyme, die durch Sicherheits-
bzw. Datenschutzbeauftragte jederzeit geédndert werden kénnen.

Kapitel 2 verschafft zuniichst einen kurzen Uberblick iiber allgemeine Sicher-
heitsbewertungen und die in dieser Arbeit integrierten Sicherheitsmodelle, um
das Verstdndnis der weiteren Kapitel zu ermoglichen.

Kapitel 3 bietet dann einen Einblick in den Aufbau und eine grundlegende
Sicherheitshewertung des Linux-Systemkerns.

In Kapitel 4 werden das “Generalized Framework for Access Control” und
der Ansatz von LaPadula vorgestellt, der in Kapitel 5 zum fertigen Entwurf
umgearbeitet und erweitert wird. Kapitel 6 betrachtet die Implementation in den
Linux-Kern.

Installation und Administration des fertigen Systems sind Thema des Kapi-
tels 7, gefolgt von der Gesamtbewertung des entstandenen Systems im Kapitel 8.
Zum Abschlufl bietet Kapitel 9 eine Zusammenfassung der gesamten Arbeit.

In den Anhéngen befinden sich die von mir erstellten oder verdnderten Quell-
texte in ungekiirzter Fassung.



Kapitel 2

Sicherheitsmodelle

Dieses Kapitel erldutert kurz die wichtigsten Beurteilungskriterien fiir die Si-
cherheit von Informationssystemen. Anschlieflend werden die in dieser Arbeit
verwendeten Sicherheitspolitiken und -modelle so weit dargestellt, wie es fiir das
Versténdnis erforderlich ist. Eine umfassende Beschreibung der einzelnen Modelle
kann hier natiirlich nicht gegeben werden.

2.1 Allgemeine Sicherheitskriterien

2.1.1 Grundbereiche

Die Aspekte der Sicherheit der Informationstechnik werden klassisch in drei Be-
reiche aufgeteilt:

Vertraulichkeit: Schutz vor unbefugter Preisgabe von Informationen

Integritéit: Schutz vor unbefugter Verdnderung von Informationen und Gewéhr-
leistung ihrer inneren und dufleren Konsistenz. Dabei bezeichnet erstere die
logische Konsistenz der Daten untereinander, letztere die korrekte Abbil-
dung der Wirklichkeit.

Verfiigbarkeit: Schutz vor unbefugter Vorenthaltung von Informationen oder
Betriebsmitteln

Dazu kommt noch ein neuerer Bereich:

Privatheit: Schutz vor unbefugter Preisgabe oder Verwendung von personenbe-
zogenen Informationen

Diese vier Kategorien dienen als Grundlage fiir die Einschétzung der Sicherheits-
eigenschaften eines Modells.



2.1.2 Ansatz der TCSEC (“Orange Book”)

Die “Trusted Computer Security Evaluation Criteria” des US-amerikanischen
Verteidigungsministeriums| TCSECS85] konzentrieren sich auf den Bereich Ver-
traulichkeit. Es werden hierarchisch aufsteigende Sicherheitsklassen von Syste-
men mit steigenden Anforderungen an Sicherheitsfunktionalitdt und Qualitat de-
finiert, die jeweils unter folgenden Aspekten beschrieben werden:

Sicherheitspolitik: Jedes System bendétigt eine wohldefinierte Sicherheitspoli-
tik.

Markierung: Jedem Objekt miissen Zugriffskontrollinformationen eindeutig zu-
zuordnen sein.

Identifizierung: Jedes Subjekt mit Zugriff zum System ist zu identifizieren und
zu authentisieren.

Zuordbarkeit: Alle Aktionen im System miissen ihren jeweiligen Verursachern
zuzuordnen sein.

Verliafllichkeit: Die Durchsetzung der obigen vier Kriterien ist durch unabhéngig
zu evaluierende Mechanismen sicherzustellen.

Fortlaufender Schutz: Die Sicherheit des Systems mufl auch zukiinftigen An-
forderungen geniigen kénnen, weshalb unautorisierte Verdnderungen an Geréten
und Programmen zu verhindern sind.

Die definierten Sicherheitsklassen lassen sich folgendermafien kurz charakterisie-
ren:

D: Minimaler Schutz, die hoheren Anforderungen sind nicht erreicht worden.
C: Diskreter Schutz

C1: Diskreter Zugriffsschutz.
C2: Kontrollierter Zugriffsschutz

B: Mandatorischer Schutz

B1: Markierter Zugriffsschutz
B2: Strukturierter Schutz

B3: Sicherheitsdoméanen
A: Verifizierter Schutz

A1: Verifiziertes Design



Beyond A1l: Verifizierte weitere Bereiche

Die mangelnde Behandlung der Grundbereiche Verfiigharkeit, Integritdat und Pri-
vatheit 148t die Benutzung dieser Kriterien nur fiir eng begrenzte, meist militari-
sche Anwendungen zu.

2.1.3 Ansatz der ITSEC

Die européischen, harmonisierten Kriterien fiir die Bewertung der Sicherheit von
Systemen der Informationstechnik (“Information Technology Security Evaluati-
on Criteria”) [ITSEC91], die in dieser Arbeit zugrundegelegt werden, unterteilen,
anders als die TCSEC, die Sicherheit eines Systems in Funktionalitdt und Ver-
trauenswiirdigkeit. Dabei werden die Grundbereiche Vertraulichkeit, Verfiighar-
keit und Integritdt abgedeckt.

Zur Bewertung der Funktionalitdt werden von den ITSEC folgende generi-
sche Oberbegriffe (“Generic Headings”) vorgeschlagen, die sich leicht den oben
genannten Grundbereichen zuordnen lassen:

e Identifizierung und Authentisierung

Zugriffskontrolle

Beweissicherung

Protokollauswertung

Wiederaufbereitung

Unverfélschtheit

Zuverlassigkeit der Dienstleistung

e Ubertragungssicherung

Fiir die Sicherheitsbeurteilungen in dieser Arbeit werden zwei Oberbegriffe ergénzt,
um den Grundbereich Privatheit mit abzudecken:

e Schutz von personenbezogenen Benutzerdaten

e Schutz von personenbezogenen Daten anderer Personen

Die Vertrauenswiirdigkeit schliefilich umfafit die Wirksamkeit und die Korrektheit
der Sicherheits-Funktionalitdt eines Systems.

Die ITSEC erlauben bereits recht differenzierte Sicherheitsuntersuchungen fiir
Systeme, die gar nicht oder nur in geringem Umfang personenbezogenene Daten
speichern und verarbeiten. Leider ist der Grundbereich Privatheit nicht beriick-
sichtigt worden.!

I Fiir eine ausfiihrlichere kritische Auseinandersetzung mit diesem Kriterienkatalog, wie auch
mit den TCSEC, siehe z.B. [Pfitzmann+93].



2.1.4 Privatheit in den Common Criteria

Die Common Criteria sind als Harmonisierung der Sicherheitskriterien der USA,
Kanadas und der Européischen Union entstanden. Das Ziel war die Zusammen-
fassung der jeweiligen nationalen oder regionalen Sicherheitsbeurteilungskriterien
in einem einheitlichen, international verwendbaren Standarddokument. Auch hier
wird zwischen Funktionalitdt und Vertrauenswiirdigkeit der Sicherheitsmafinah-
men unterschieden.

Die Vorab-Version 1.0 vom Januar 1996[CC96] unterscheidet ca. 180 funk-
tionale Sicherheitskomponenten in 76 Familien, die wiederum in neun Klassen
gruppiert sind. Zwischen funktionalen Sicherheitskomponenten kénnen zusitz-
lich Abhéngigkeiten definiert werden.

In der Klasse Privatheit (FPR) wird der Schutz von personenbezogenen Be-
nutzerdaten thematisiert. Es werden vier Komponenten betrachtet:

Anonymitéat: Die Identitdt bestimmter Benutzer ist fiir das System nicht fest-
stellbar.

Pseudonymitit: Die Identitdt eines Benutzers ist durch ein Pseudonym ver-
borgen, das die Beweissicherung ermoglicht. Nur unter mandatorisch fest-
gelegten Bedingungen erlaubt das System die Identifizierung des Benutzers
durch andere Personen.

Unverkniipfbarkeit: Der gleichzeitige Gebrauch mehrerer Ressourcen durch ei-
nen Benutzer kann nicht zu einem fiir andere Benutzer sichtbaren Gesamt-
profil verkniipft werden.

Unbeobachtbarkeit: Die Verwendung einer Ressource durch einen Benutzer ist
fiir andere Benutzer nicht feststellbar.

Die beschriebenen Aspekte stehen zum Teil im Widerspruch zu anderen Si-
cherheitsaspekten wie Beweissicherung und Zugriffskontrolle. Bei der Entwicklung
einer Sicherheitspolitik sind deshalb alle Aspekte gegeneinander abzuwéigen und
Kompromisse zu schlieflen.

Der Schutz von personenbezogenen Daten anderer Personen, deren Speiche-
rung und Verarbeitung Aufgabe einer Datenverarbeitungsanlage sein kann, wére
auch hier noch dringend zu ergénzen.

2.1.5 Pseudonyme Beweissicherung

Einen Kompromifl zwischen den Anforderungen der Privatheit einerseits und der
Beweissicherung und Protokollauswertung andererseits bildet die pseudonyme Be-
weissicherung. In [Sobirey+97] werden die Verstarkung dieser Problematik durch
einbrucherkennende Systeme und mogliche Losungsansétze fiir pseudonyme Be-
weissicherung und datenschutzorientierte Einbruchserkennung dargestellt.



Die Vergabe von Pseudonymen und die pseudonyme Beweissicherung sind
Bestandteil des Systementwurfs in Kapitel 5.

2.2 Diskrete Zugriffskontrolle in Unix-Systemen
(Discretionary Access Control, DAC)

Diskrete Zugriffskontrolle wird bereits in den TCSEC definiert als eine Metho-
de der Zugriffskontrolle auf Basis von Benutzeridentitdten und Gruppen, denen
Objekte zugeordnet werden. Da der Besitzer eines Objektes den Zugriff fiir alle
andere Benutzer verwaltet, ist die Durchsetzung der jeweiligen Sicherheitspolitik
vollsténdig von der Diskretion der Objekt-Besitzer abhéngig.

Die in jedem Unix-System vorhandene diskrete Zugriffskontrolle unterschei-
det zwischen zwei Typen von Benutzern: Der Systemverwalter “root” hat un-
beschrinkten Zugriff auf alle Ressourcen, wéhrend allen anderen Benutzern nur
kontrollierter Zugang erlaubt wird.

Alle Objekte, also Dateien, Verzeichnisse und Kommunikationskanéle, haben
einen Besitzer und eine zugeordnete Gruppe. Jeder Benutzer befindet sich in
mindestens einer Gruppe, von denen stets eine die Hauptgruppe ist, die bei der
Neuerzeugung von Prozessen und Objekten dort zusammen mit dem Benutzer
eingetragen wird.

Nur der Besitzer und der Systemverwalter diirfen eine neue Besitz- oder Grup-
penzuordnung eines Objektes festlegen und Zugriffsrechte auf dieses verwalten.
Der Besitzer darf nur solche Gruppen eintragen, in denen er selbst Mitglied ist.

Zugriffsrechte werden fiir den Besitzer, die zugeordnete Gruppe und alle an-
deren Benutzer jeweils pauschal festgelegt. Die Gruppenrechte gelten fiir alle Be-
nutzer, die dieser Gruppe zugeordnet sind, unabhéngig von ihrer aktiven Gruppe.
Mégliche Rechte sind Lesen (r), Schreiben (w) und Ausfithren (x). Das Ausfiihr-
recht auf ein Verzeichnis ermdoglicht, dieses zum aktuellen Verzeichnis zu machen.

Ublicherweise erfolgt die Darstellung als Kette von neun Zeichen in der Form
rwxrwxrwx. Je eine Dreiergruppe steht fiir Benutzer-, Gruppen- und Fremdzu-
griffe. Nicht gesetzte Rechte erhalten anstatt des Buchstabens einen Strich. Die
Kette rw-r--r-- steht also fiir Lese- und Schreibrecht fiir den Besitzer, Leserecht
fiir die zugeordnete Gruppe, sowie Leserecht fiir alle anderen Benutzer.

Die diskrete Zugriffskontrolle hat einige prinzipbedingte Nachteile in der Si-
cherheit. Das Hauptproblem ergibt sich aus dem Besitzer-Prinzip, das jedem
Benutzer die volle Verfiigungsgewalt {iber die von ihm erstellten oder ihm an-
vertrauten Objekte gibt. Selbst unter Annahme der vollen Vertrauenswiirdigkeit
aller Benutzer im Rahmen der jeweils verwalteten Objekte kann durch Bedie-
nungsfehler, fehlerhafte oder bosartige Programme, z.B. ein Trojanisches Pferd,
enormer Schaden, wie die Vernichtung oder Verfdlschung wichtiger Daten, ange-
richtet werden.



Wegen der Reduktion der Rechteverteilung auf die drei Stufen Besitzer, sy-
stemweite Gruppe und alle Benutzer ist eine sinnvolle Sicherheitsadministration
nur mit Hilfe von zusétzlichen, vom Systemverwalter einzurichtenden Gruppen
moglich.

Die Sonderrolle des Systemverwalter-Zugangs ohne Zugriffsbeschriankung, der
viele wichtige Aufgaben als einziger wahrnehmen darf und deswegen oft verwendet
werden muf}, erh6ht das beschriebene Risiko noch einmal betréchtlich.

2.3 Klassische Mandatorische Zugriffskontrol-
le (Mandatory Access Control, MAC)

Als mandatorisch wird ein Sicherheitsmodell bezeichnet, in dem eine Sicherheits-
politik ohne Einflufl der einzelnen Benutzern verbindlich durchgesetzt wird. Alle
Subjekte und Objekte bekommen ihre Zugriffsattribute vom System oder einer
zentralen Instanz zugewiesen, die durch spezielle Benutzerkonten reprisentiert
wird.

Entsprechend [LaPadula95] wird in dieser Arbeit die Umsetzung des Bell-
LaPadula-Modells als das mandatorische Modell bezeichnet. Selbstverstédndlich
sind die anderen, nachfolgend vorgestellten Modelle ebenfalls mandatorisch.

2.3.1 Bell-LaPadula

Definitionen

Das Modell von Bell und LaPadula[Bell+76] beschreibt den Zugriff aktiver En-
titdten, genannt Subjekte, auf passive Entitdten, genannt Objekte. Eine Entitét
kann, je nach Zugriff, beide Rollen einnehmen.

Aus der Unterscheidung zwischen lesendem und schreibendem Zugriff ergeben
sich bei Bell und LaPadula vier moégliche Zugriffsmodi: Weder Lesen noch Schrei-
ben (execute, e), nur Lesen (read, r), nur Schreiben (append, a), sowie Lesen und
Schreiben (write, w). Die Menge alle Zugriffsmodi wird als A bezeichnet.

Systemzustinde

Jeder aktuelle Zugriff eines Subjektes S; auf ein Objekt O; im Modus x ergibt ein
Triple (S;, O;, x). Uber alle Subjekte und Objekte ergibt sich die Menge aktueller
Zugriffe b.

Objekte sind nach dem Vater-Sohn-Prinzip strukturiert und bilden somit ei-
ne Hierarchie H aus einem oder mehreren hierarchisch geordneten, voneinander
unabhéngigen Bdumen.

Die erlaubten Zugriffe aller Subjekte auf alle Objekte befinden sich in der
Matrix M. Jede Zelle M; ; enthilt also eine Teilmenge von A mit den erlaubten
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Abbildung 2.1: Unerlaubter Informationsflufl nach Bell-La Padula

Zugriffen von S; auf O;.

Ein Sicherheitslevel ist ein Paar (Sicherheitsklassifikation, Menge von Kate-
gorien). Eine Sicherheitsklassifikation ist dabei ein Wert aus einer hierarchischen
Ordnung, z.B. 6ffentlich, vertraulich, geheim und streng geheim, eine Kategorie
ist eine formale Zuordnung zu einem Anwendungsbereich. Eine Entitdt mit dem
Sicherheitslevel (S1,K;) dominiert eine zweite mit (S3,Kz), wenn S; > S, und
K; 2 K,. Die Eigenschaft “dominiert” bildet iiber alle Entitdten eine partielle
Ordnung o.

Die Zuordnung von Sicherheitslevels zu Subjekten und Objekten, die Klassifi-
zierungsfunktion F, ist ein Tripel ( fs, fo, fc) von Sicherheitslevel-Zuordnungsfunktionen.
fs(Si) bezeichnet das maximale Sicherheitslevel des Subjektes S;, fo(O;) das Si-
cherheitslevel des Objektes O; und f(S;) das aktuelle Sicherheitslevel des Sub-
jektes S;. Es wird bei Subjekten also zwischen maximalem und aktuellem Level
unterschieden. Fiir alle S; muf} stets gelten: fs(S;) dominiert fo(S;).

Ein Zustand z des Modells ist ein Tupel (b, M, F, H). Ein System ist die Folge
aller Tupel (Anfrage, Entscheidung, Folgezustand) mit dem Anfangszustand z.

Sicherheitseigenschaften

Nach Bell und LaPadula muf} zunéchst das simple-security-property (no read-up)
erfiillt sein. Dieses sagt aus, daf ein Subjekt S; ein Objekt O; nur lesen darf, d.h.,
(Si,0;,r) oder (S;,0;,w) ist ein aktueller Zugriff, wenn S; O; dominiert.

Um das kiinstliche Herabstufen eines Objektes durch ein bosartiges Subjekt
in einen niedrigeren Level mit Hilfe des Kopierens zu verhindern (siehe Abbil-
dung 2.1), ist auflerdem das *-property (no write-down) zu erfiillen. Dazu muf
gelten: Hat ein Subjekt S; gleichzeitig aktuellen Lesezugriff auf ein Objekt O; und
aktuellen Schreibzugriff auf ein Objekt Oy, dann wird O von Oy dominiert, d.h.,
O; hat einen niedrigeren Sicherheitslevel als O,. Informationsfluff kann somit nur
von unten nach oben erfolgen.

Da eine strikte Durchsetzung des *-property die Benutzbarkeit des Systems
stark reduzieren wiirde, konnen als vertrauenswiirdig gekennzeichnete Subjekte



(“Trusted Subjects”) von der *-Eigenschaft ausgenommen werden.

Die Zugriffskontrolle durch die Matrix M der erlaubten Zugriffe von Subjek-
ten auf Objekte wird als diskrete Zugriffskontrolle, die zugehérige Sicherheits-
eigenschaft als ds-property bezeichnet. Der aktuelle Zugriffsmodus muf stets in
den erlaubten Modi enthalten sein.

Alle genannten “properties” sind wie die Sicherheitslevel vom System manda-
torisch durchzusetzen. Jede Sicherheitseigenschaft wird zusétzlich zu den anderen
eingesetzt und kann die Sicherheit des Systems deshalb nicht reduzieren. Ein Zu-
stand, der alle Sicherheitseigenschaften erfiillt, wird als “sicher” bezeichnet.

Entscheidungsregeln

Aus den genannten drei “properties” ergibt sich als Regel fiir die Entscheidung
iiber eine Zugriffserlaubnis:

Ein aktueller Zugriff (S;,0,,x) wird nur gestattet, wenn die folgenden
Sicherheitseigenschaften erfiillt sind:

1. ss-property: S, dominiert O, falls x = r oder x = w (x enthlt
Lesezugriff).
2. *-property: S; ist vertrauenswiirdig (“Trusted Subject”) oder

(a) O; dominiert den aktuellen Level von S;, falls Modus = a
(b) Der Level von O ist gleich dem aktuellen Level von S;, falls

Modus = w
(c) Der aktuelle Level von S; dominiert den von Oj, falls Mo-
dus =1

3. ds-property: x ist in der Zelle M; ; der Matrix M der erlaubten
Zugriffe enthalten.

Funktionen

Zum Umgang mit dem so definierten Sicherheitssystem sind fiir jede Anderung
des Systemzustandes Zustandsiibergangsfunktionen nétig, die durch Beachtung
der Entscheidungsregeln jeden sicheren Zustand beweisbar in einen neuen sicheren
Zustand iiberfithren. Durch Induktion kann dann die Sicherheit jedes erreichbaren
Systemzustandes nachgewiesen werden.?

Ein vollstédndiger Satz solcher Funktionen kann folgendermaflen aussehen:

e Anderung der Menge b der aktuellen Zugriffe:

o get-access(): Triple zur Menge b hinzufiigen.

2Fiir die formale Definition der Funktionen und den Beweis der Sicherheitserhaltung siehe
[Bell+76].
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o release-access(): Triple aus b entfernen.
o Anderung der Matrix M der erlaubten Zugriffe

o give-access-permission(): Zugriffsmodus zu einer Zelle der Matrix M
hinzufiigen.

o rescind-access-permission(): Zugriffsmodus aus einer Zelle von M ent-
fernen

o Anderung der Klassifizierungsfunktion F:

o change-object-level(): Sicherheitslevel eines Objektes dndern (Funkti-
on fo).

o change-current-level(): aktuelles Sicherheitslevel eines Subjektes andern
(Funktion f¢).

e Anderung der Objekt-Hierarchie H:

o create-object(): Objekt als Blatt in einen Objektbaum einhéngen.

o delete-object-group(): Objekt mit allen untergeordneten Objekten aus
einem Objektbaum entfernen.

Bewertung

Das Bell-LaPadula-Modell behandelt ausschliellich den Grundbereich Vertrau-
lichkeit. Integritdt, Verfiigbarkeit und Privatheit der Daten werden nicht gewahr-
leistet. So ist es zum Beispiel moglich, bei niedrigster Sicherheitsklassifikation
samtliche Daten in allen zugeordneten Kategorien willkiirlich zu {iberschreiben,
falls diese nicht iiber die diskrete Kontrolle, also nicht-mandatorisch, geschiitzt
wurden. Derartige Angriffe konnen auch ohne Absicht des Benutzers, z.B. durch
bosartige oder fehlerhafte Programme (Viren etc.) oder Bedienungsfehler, statt-
finden. Insbesondere kann auch der diskrete Zugriffsschutz unbemerkt aufler Kraft
gesetzt werden.

Das Konzept des vertrauenswiirdigen Subjektes, das letztendlich nur iiber
Benutzer abgebildet werden kann, erlaubt durch die Umgehung des *-property
zusédtzliche Angriffsméglichkeiten {iber Benutzerkonten mit hoherer Sicherheits-
klassifizierung.

Insgesamt ist der alleinige Einsatz dieses Modells nur dann zu empfehlen, wenn
ausschliefilich Vertraulichkeit von Daten bendétigt wird, z.B. bei Sammlungen
vertraulicher, nicht personenbezogener Dokumente, die leicht wiederherzustellen
sind.
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2.3.2 Unix System V/MLS

Das in dieser Arbeit verwendete Modell mandatorischer Zugriffskontrolle ent-
spricht weitgehend demjenigen des Unix System V/MLS, Version 1.2.1. Dieses
Betriebssystem wurde 1989 vom National Computer Security Center der USA
mit dem Sicherheitslevel B1 nach TCSEC[TCSECS5| zertifiziert|Flink+88].

Unix System V/MLS implementiert das oben beschriebene Bell-LaPadula-
Modell mit leichten Anderungen. So wird z.B. statt des ds-property die Unix-
eigene diskrete Zugriffskontrolle verwendet. Sicherheitslevel stehen mit Klassifi-
kation und Kategorien zur Verfiigung, simple-security-property und *-property
werden durchgesetzt. Im Gegensatz zum Bell-La Padula-Modell ist das Schreiben
hier nur bei gleichem Level gestattet.

Im Bell-LaPadula-Modell sind bereits vier Zugriffsmodi definiert:

e Ausfithren (execute, E)
e Lesen (read, R)

e Schreiben (write, W)

e Anfiigen (Append, A)

In diesem Unix-System werden zehn Modi hinzugefiigt, die einen Teil der Bedeu-
tungen der urspriinglichen Modi {ibernehmen:

e Suchen im Verzeichnis (search, S)

o Uberschreiben (overwrite, O)

e Erzeugen (create, C)

e Linken (link, U)

e Loschen (unlink, U)

e Status Lesen (read file/i-node status, St)

e Status Andern (change status, Ch)

e Signal senden (send signal/kill, K)

e Interprozefkommunikation (IPC) lesen (read IPC, Ripc)
e IPC schreiben (write IPC, Wipc)

Als Subjekte fungieren Prozesse, die jeweils den Sicherheitslevel ihrer Besitzer
erben. Die Objekte werden in vier Typen unterschieden:

e Datel
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‘ Anforderung ‘ Bedingung fiir Zugriff ‘

R/S/E S>0
W(O/A) S=0
C/L/U S =0d
St S>0
Ch S=0
Ripc S>0
Wipc S=0
K S=0

Tabelle 2.1: Zugriffsbedingungen in System V/MLS

e Verzeichnis
e Interprozeflkommunikationskanal
e Systemkontrollinformation

Die Tabelle 2.1 bietet eine Ubersicht iiber die erlaubten Zugriffe von Subjekten
auf Objekte. Dabei bezeichnet S das Subjekt, O das Objekt, Od das betroffene
Verzeichnisobjekt und > bzw. = stehen fiir “dominiert” bzw. “hat gleichen Le-
vel”. Lesen und Schreiben auf Verzeichnisse stehen fiir Zugriffe auf Eintrége, ein
Offnen ist nicht méglich.

2.4 Integrititsmodell von Clark-Wilson (CWTI)

Das Integritdtsmodell von David D.Clark und David R. Wilson setzt den Schwer-
punkt weniger auf Vertraulichkeit der Daten, als auf ihre Integritit.[Clark-+87]
Dabei wird zwischen interner und externer Integritdt unterschieden.

Das Modell definiert die kontrollierten Objekte als “Constrained Data Items”
(CDI). Auf diese darf nur mit gepriiften, wohldefinierten Transaktionsprozeduren
(TP) und Integritéts-Verifikations-Prozeduren (IVP) zugegriffen werden. Trans-
aktionsprozeduren iiberfiihren CDI von einem integeren Zustand in einen ande-
ren, wiahrend die IVP die Integritdt der CDI im System iiberpriifen und sicherstel-
len. Der alleinige Zugriff durch diese Prozeduren ist vom System durchzusetzen.
Mit Hilfe der Induktion 148t sich so stets ein integrer Zustand nachweisen.

Die Sicherheitseigenschaften dieses Modells sind untergliedert in die Zertifi-
zierungsregeln C1 bis C5, die von Administratoren, und die Durchsetzungsregeln
E1 bis E4, die vom System durchzusetzen sind.

Da das System die TP und IVP nicht auf ihre Funktionalitét iiberpriifen kann,
miissen diese von auflen durch einen Sicherheitsbeauftragten zertifiziert werden.
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Die interne Integritét 148t sich durch drei Regeln beschreiben:

C1: (Zertifizierung:) Alle IVP miissen sicherstellen, dafl sich zum Zeitpunkt ihrer
Ausfiithrung alle iiberpriiften CDIs in einem giiltigen, also integren, Zustand
befinden.

C2: Alle TP miissen zertifiziert werden, dafl sie jedes integere CDI in einen in-
tegeren Folgezustand iiberfiihren. Fiir jede TP und jede Menge von CDlIs,
auf die sie angewendet werden darf, mufl der Sicherheitsbeauftragte eine
Relation festlegen, die diese Anwendung beschreibt. Eine Relation hat also
die Form (TP,,(CDI,,CDI,,CDI,,...), wobei die CDI-Liste die Argumente
spezifiziert, fiir die die TP zertifiziert wurde.

E1: (Durchsetzung:) Das System muf die in C2 definierten Relationen verwal-
ten und durchsetzen, dafi nur in einer Relation befindliche Manipulationen
durchgefiihrt werden.

Die externe Integritdt kann nur mit Hilfe der Trennung der Aufgaben (“Se-
paration of Duty”) sichergestellt werden, da eine inhaltlich falsche Eingabe fiir
das System nicht erkennbar ist. Es wird also eine Kontrolle von Benutzern durch
andere Benutzer erzwungen.

Dafiir werden weitere Regeln benétigt, um festzulegen, welche Benutzer welche
TP auf welche CDIs anwenden diirfen. Regel E2 schlie§t zwar Regel E1 mit ein,
wird aber aufgrund der verschiedenen Zielsetzungen beibehalten:

E2: Das System mufl eine Liste von Relationen verwalten, die Benutzer, TP
und die CDIs, auf die diese TP von diesem Benutzer angewendet werden
darf, in Beziehung setzen. Das System mufl durchsetzen, daf§ nur in solcher
Relation befindliche Manipulationen durchgefiihrt werden. Die Relationen
entsprechen der Form (Benutzer-ID,TP;,(CDI,,CDI,,CDL,.,...)).

C3: Die entsprechend E2 definierten Relationen sind zu zertifizieren, daf sie die
Anforderung der Trennung der Aufgaben erfiillen.

Da die Regel E2 auf Benutzeridentitdten zuriickgreift, miissen diese vom Sy-
stem sichergestellt werden:

E3: Das System muf die Identitét jedes Benutzers, der eine TP ausfiihren mochte,
authentisieren.

Um ein CDI auf einen fritheren integeren Zustand zuriickfiihren zu konnen, ist
jede Anderung ausreichend zu protokollieren. Aufierdem muf die Umwandlung
eines nicht-kontrollierten Datenelements (“Unconstrained Data Item”, UDI) in
ein CDI ermoglicht werden:
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C4: Jede TP muf zertifiziert werden, dafl sie alle Informationen, die zur Umkehr
der vorgenommenen Verdnderungen notwendig sind, in einer nur erweiter-
baren Protokolldatei ablegt.

C5: Jede TP, die ein UDI zur Eingabe hat, mufl entweder giiltige oder gar keine
Verdnderungen daran vornehmen. Die TP soll das UDI entweder in ein CDI
umwandeln oder zuriickweisen.

Schlieflich ist zur korrekten Funktion des Systems eine Umgehung der Zerti-
fizierung durch Aufgabentrennung zu vermeiden:

E4: Das System mufl sicherstellen, dafl nur ein zur Zertifizierung von System-
elementen berechtigter Benutzer Relationen zwischen Elementen verdndern
darf. Ein Benutzer, der ein Element zu zertifizieren berechtigt ist, darf dieses
nicht ausfiihren.

Das Zusammenspiel dieser neun Regeln beruht auf der Trennung von Zertifi-
zierung und Durchsetzung. Zur Vermeidung von Fehlerquellen sollte ein moglichst
grofler Anteil von der fehlertréchtigen Zertifizierung zur Durchsetzung verlagert
werden.

Obwohl im Clark-Wilson-Modell der Schwerpunkt auf der Integritdt liegt,
erlauben die Zugriffsrelationen auch eine benutzerabhingige, mandatorische Ver-
waltung der Vertraulichkeit. Wie die Verfiigbarkeit und die Privatheit wird diese
aber nicht vom System aktiv unterstiitzt oder gar erzwungen.

Durch die Notwendigkeit, TP und IVP durch einen Sicherheitsbeauftragten
zertifizieren zu lassen, wird diesem aufgrund der Komplexitéit dieser Aufgabe eine
grofle Verantwortung aufgezwungen. Die Umsetzung der Regeln C1 bis C5 sollte
unbedingt mit einer Aufgabentrennung verbunden sein, da der Sicherheitserfolg
sonst fraglich ist.

Ein alleiniger Einsatz dieses Modells ist nur dort zu empfehlen, wo die In-
tegritdt von Daten hoheres Gewicht hat als Vertraulichkeit und Verfiigharkeit,
z.B. in einigen kommerziellen Bereichen. Fiir die Verarbeitung personenbezoge-
ner Daten ist es nicht ausreichend.

2.5 Funktionale Kontrolle (FC)

Das rollenbasierte Modell der funktionalen Kontrolle ist direkt aus dem Text von
LaPadula[LaPadula95] iibernommen. Es wird an jeden Benutzer genau eine Rol-
le, z.B. allgemeiner Benutzer, Sicherheitsbeauftragter oder Systemadministrator,
vergeben. Gleichzeitig ist jedes Objekt genau einer Kategorie, z.B. allgemeines,
Sicherheits- oder Systemobjekt, zugeordnet.

Der Sicherheitsheauftragte legt fest, welche Rollen mit welchen Kategorien
“kompatibel” sind, d.h., mit welcher Rolle ein Benutzer auf welche Objektkate-
gorien zugreifen darf. Das Sicherheitssystem sorgt fiir die Durchsetzung dieser
Festlegungen.
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Die funktionale Kontrolle ist in dieser sehr einfachen Form nur zum Schutz von
systemeigenen Verwaltungsinformationen geeignet, erzwingt hier aber bereits ei-
ne wirksame Aufgabentrennung. Eine Ausweitung auf weitere Rollen konnte Ver-
traulichkeit, Integritdt und Verfiigbarkeit der Nutzdaten deutlich stdrken. Ohne
Unterscheidung wenigstens rudimentérer Zugriffsmodi ist das Modell aber nur als
Unterstiitzung fiir andere Modelle einsetzbar.

2.6 Anderung der Sicherheitsinformationen (SIM)

Auch dieses rollenbasierte Modell stammt aus dem Text von LaPadula[LaPadula95].
Geschiitzt werden ausschliefilich Daten, denen der Typ Sicherheitsinformation zu-
gewiesen wurde. Nur Benutzer mit der Rolle Sicherheitsbeauftragter erhalten auf
Sicherheitsinformationen Schreibzugriff.

Wie die funktionale Kontrolle ist auch dieses Modell eher als Ergénzung fiir
Schwachstellen anderer Modelle zu sehen. Bei ansonsten rein diskreter Zugriffs-
kontrolle konnen hiermit zumindest die wichtigsten Systemdateien vor dem Sy-
stemverwalter in Integritdt und Verfiigharkeit geschiitzt werden.

2.7 Datenschutzmodell von Simone Fischer-Hiibner
(Privacy Model, PM)

Auf der 17. Nationalen Computer-Sicherheitskonferenz in Baltimore, USA, wur-
de 1994 von Simone Fischer-Hiibner das von ihr entwickelte Sicherheitsmodell
vorgestellt,® das den Anforderungen des bundesdeutschen Datenschutzgesetzes|BDSG91]
und der EU-Datenschutzrichtlinie[EU95] Rechnung trégt.

Grundlage dieser Gesetze sind drei im “Volkszidhlungsurteil” des Bundesver-
fassungsgerichtes zum Schutz des Grundrechtes auf informationelle Selbstbestim-
mung festgelegte und im Bundesdatenschutzgesetz angewandte Prinzipien:

Zweckbindung: Jede Erhebung von personenbezogenen Daten erfordert einen
wohldefinierten und berechtigten Zweck. Eine Verwendung dieser Daten zu
einem anderen Zweck ist nur mit Einwilligung aller Betroffenen gestattet.

(§14 BDSG)

Erforderlichkeit: Die Erhebung und Verarbeitung personenbezogener Daten
sind nur in der Art und dem Umfang gestattet, wie sie fiir die Aufgaben
der erhebenden und verarbeitenden Instanz erforderlich sind. (§§131, 141
BDSG)

3Siehe [FiHue94].
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Organisatorischer und technischer Datenschutz: Durch geeignete organi-
satorische und technische Mafinahmen sind Vertraulichkeit, Integritdt und
Verfiigbarkeit der erhobenen Daten zu gewéhrleisten. (§9 BDSG)

Im Rahmen des Modells soll als weiteres Ziel, im Gegensatz zu den klassischen
Modellen, die modellinhérente Notwendigkeit der Sammlung weiterer persénli-
cher Daten der Benutzer zu Kontrollzwecken minimiert werden.

2.7.1 Definitionen

Zur Beschreibung des Modelles werden einige Definitionen benétigt:

Subjekte: Subjekte sind die aktiven Elemente eines Systems, z. B. Benutzer und
Prozesse. S ist die Menge aller Subjekte. Das aktive Subjekt ist dasjenige,
das eine Zustandsénderung verursacht.

Objekte: Objekte sind die passiven Elemente eines Systems, die personenbezo-
gene Daten enthalten. O ist die Menge aller Objekte.

Objektklassen: Jedem Objekt ist genau eine Klasse zugeordnet, z. B. Untersu-
chungsbefund.

Aufgaben: Aufgaben sind die Grundlage fiir alle Objektzugriffe. Jedes Subjekt
kann zur selben Zeit nur eine Aufgabe haben. Diese wird als aktuelle Aufgabe
bezeichnet. 7 ist die Menge aller Aufgaben T;. Diejenigen Aufgaben, die
ein Subjekt wahrnehmen darf, sind dessen autorisierte Aufgaben.

Verantwortliche Benutzer: Jeder Aufgabe konnen mehrere Benutzer als ver-
antwortlich zugeordnet werden. Diese sind berechtigt, die Autorisierung an-
derer Benutzer fiir diese Aufgabe zu autorisieren (Ausstellen von Tickets,
siehe Abschnitt 2.7.4), was eine Delegation der Aufgabe ermdglicht.

Benutzerrolle: Jedem Benutzer ist genau eine der Rollen normaler Benutzer,
Sicherheitsbeauftragter, Datenschutzbeauftragter, TP-Verwalter oder Sy-
stemadministrator zugeordnet.

Zwecke: Jeder Aufgabe ist genau ein Zweck zugeordnet. Jeder Objektklasse ist
mindestens ein Zweck zugeordnet. P ist die Menge aller Zwecke.

Transformationsprozeduren (TP): Zugriffe von Subjekten auf Objekte sind
nur mit Transformationsprozeduren gestattet. 7R.ANS ist die Menge aller
TP. Die TP, die ein Subjekt zu einem Zeitpunkt ausfiihrt, ist dessen aktuelle
TP. Wird keine TP ausgefiihrt, ist die aktuelle TP das leere Element NIL.

Autorisierte TP: Fiir jede Aufgabe miissen die zuldssigen TP autorisiert wer-
den.
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Zugriffsmodi: Alle Zugriffe von Subjekten auf Objekte erfolgen in mindestens
einem der Modi Lesen, Schreiben, Loschen, Erzeugen und Anfiigen.

Notwendige Zugriffe: Fiir jede Aufgabe ist im Voraus zu definieren, auf wel-
che Objektklasse mit welcher TP in welchen Modi zuzugreifen notwendig
ist. Einer Aufgabe kdnnen mehrere notwendige Zugriffe zugewiesen werden.
Notwendige Zugriffe bilden Tupel (T;, Klasse;, TPy, x) mit x = Menge von
Zugriffsmodi.

Aktuelle Zugriffe: Ein Tupel (S;, O;, x) mit x € {Lesen, Schreiben, Anfiigen}
ist ein aktueller Zugriff. CA ist die Menge aller aktuellen Zugriffe.

Einwilligungen: Die Betroffenen eines Datenobjekts O; kénnen in dessen Be-
nutzung fiir einen Zweck p; einwilligen. C ist die Menge aller Einwilligungen

(pia Oj)'

2.7.2 Datenschutz-Invarianten

Im Modell gelten einige Datenschutz-Invarianten. Ein Zustand, der alle diese
Bedingungen erfiillt, heiflit Datenschutz-orientierter Zustand.

Autorisierung der aktuellen Aufgabe: Die aktuelle Aufgabe jedes Subjekts
S; muf} fiir dieses Subjekt autorisiert sein, d.h., aktuelle Aufgabe(S;) €
autorisierte Aufgaben(S;).

Autorisierung der TP: Die aktuelle TP jedes Subjektes S; muf fiir dessen ak-
tuelle Aufgabe autorisiert sein, d.h., aktuelle TP(S;) € autorisierte TP (aktuelle
Aufgabe(S;)).

Notwendigkeit des Zugriffs: Jeder aktuelle Zugriff (S;, O;, x) mufl in der
Menge der notwendigen Zugriffe enthalten sein, d.h., (aktuelle Aufgabe(S;),
Objektklasse(O,), aktuelle TP(S;), x) ist ein notwendiger Zugriff.

Zweckbindung: Fiir jeden aktuellen Zugriff (S;, O, x) muf

e der Zweck der aktuellen Aufgabe des Subjektes in den Zwecken der
Klasse des Objektes enthalten sein, d.h., Zweck(aktuelle Aufgabe(S;))
€ Zweckmenge(Klasse(O,)) oder

e cine Einwilligung der Betroffenen fiir den Zweck der aktuellen Aufgabe
und das Objekt vorliegen, d.h., (Zweck(aktuelle Aufgabe(S;)), O,) €
C.
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2.7.3 Datenschutz-Beschrankungen

Da das Erzeugen und das Léschen von Objekten Zustandsiibergédnge des Systems
beinhalten, sind diesbeziiglich Beschrdnkungen notwendig, um wieder zu einem
Datenschutz-orientierten Zustand zu gelangen.

Notwendigkeit der Erzeugung: Ein Subjekt mit der aktuellen Aufgabe T;,
das eine TP TP}, ausfiihrt, darf nur dann ein Objekt der Klasse K; erzeugen,
wenn (T;, K;, TPy, Erzeugen) ein notwendiger Zugriff ist.

Notwendigkeit des Loschens: Ein Subjekt mit der aktuellen Aufgabe T;, das
eine TP TP; ausfiihrt, darf nur dann ein Objekt der Klasse K; léschen,
wenn (T;, K;, TPy, Loschen) ein notwendiger Zugriff ist.

Zweckbindung der Erzeugung: Ein Subjekt darf nur dann ein Objekt einer
Klasse erzeugen, wenn der Zweck seiner aktuellen Aufgabe in den Zwecken
der Klasse enthalten ist.

Zweckbindung des Lo6schens: Ein Subjekt darf nur dann ein Objekt 16schen,
wenn der Zweck seiner aktuellen Aufgabe in den Zwecken der Klasse des
Objektes enthalten ist oder eine Einwilligung fiir den Zweck der aktuellen
Aufgabe und das Objekt vorliegt.

Eine Folge von Zustdnden heifit Datenschutz-orientierte Folge von Zustinden,
wenn alle Zustdnde Datenschutz-orientiert sind und alle Zustandsiibergénge die
Beschrinkungen erfiillen. Ein System mit Anfangszustand zg heift Datenschutz-
orientiertes System, wenn alle in ihm moglichen Folgen mit Anfangszustand z
Datenschutz-orientiert sind.

2.7.4 Zustandsiibergangsfunktionen

Alle Ubergéinge von einem Zustand zu einem Folgezustand erfolgen mit Zu-
standsiibergangsfunktionen. Diese unterteilen sich in nicht-privilegierte Funktio-
nen zum direkten Umgang mit Objekten und TP, sowie privilegierte Kontroll-
funktionen zur Anderung von Kontrollinformationen.

Es ist bewiesen worden, dafl diese Zustandsiibergangsfunktionen die Datenschutz-
Invarianten erhalten und die Datenschutz-Beschrinkungen nicht verletzen.*

Nicht-privilegierte Funktionen

Diese Funktionen erlauben das Erwerben und Freigeben von Zugriffen, das Star-
ten und Beenden von TP, das Setzen der aktuellen Aufgabe, sowie das Erzeu-
gen und Loschen von Objekten. Sie sind nicht-privilegiert in dem Sinne, dafl
sie unabhéngig von der Benutzerrolle des aufrufenden Subjektes benutzt werden
konnen.

4Der Beweis von Simone Fischer-Hiibner ist fertiggestellt, aber noch nicht versffentlicht.
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get-access: Diese Funktion dient dem Erwerben von Zugriffen. Sie unterliegt
der Notwendigkeit des Zugriffes und der Zweckbindung.

release-access: Die Freigabe eines Zugriffes ist ohne Beschrdnkung moglich.

execute-TP: Hiermit kann die Ausfiihrung einer TP veranlafit werden. Vor-
aussetzungen sind die Autorisierung der TP fiir die aktuelle Aufgabe des
Subjektes und eine aktuelle TP NIL.

exit-TP: Das Beenden einer TP unterliegt keinen Beschrénkungen. Es werden
alle aktuellen Zugriffe dieses Subjektes freigegeben.

change-current-task: Mit dieser Funktion kann ein Subjekt seine aktuelle Auf-
gabe setzen, falls es fiir die gewiinschte Aufgabe autorisiert ist und die ak-
tuelle TP NIL hat.

create-object: Diese Funktion zum Erzeugen von Objekten unterliegt den in
Abschnitt 2.7.3 genannten Beschrdnkungen.

delete-object: Das Loschen von Objekten unterliegt ebenfalls den in Abschnitt 2.7.3
genannten Beschrénkungen.

Privilegierte Kontrollfunktionen

Die Kontrollfunktionen sind, bis auf eine Ausnahme, grundsétzlich von der Be-
nutzerrolle des aufrufenden Subjektes abhéngig. Die meisten dieser Funktionen
gehorchen dem “Vier-Augen-Prinzip”, wonach niemals eine Person alleine eine
sicherheitsrelevante Systemédnderung vornehmen darf.

Die Realisierung des Prinzips erfolgt mit sogenannten Tickets. Diese sind vom
System verwaltete Autorisierungen, eine bestimmte Funktion einmalig mit vor-
gegebenen Parametern auszufiihren. Tickets werden von einem Benutzer mit der
Rolle Datenschutzbeauftragter erzeugt, fiir die Funktionen zur Verwaltung der
autorisierten Aufgaben auch von den jeweils fiir die Aufgabe verantwortlichen
Benutzern. Tickets enthalten auflerdem eine zeitliche Giiltigkeitsbeschriankung.

Der Aufruf der mit Tickets geschiitzten Funktionen ist nur Benutzern mit
der Rolle Sicherheitsbeauftragter unter Angabe des jeweiligen Tickets gestattet.
Werden alle Vorgaben des Tickets und die funktionsabhéngigen Zusatzbedingun-
gen erfiillt, wird die Funktion ausgefiihrt und das Ticket gel6scht. Diese Funktion
erzeugt ein solches Ticket:

create-ticket(Subjekt, Funktion, Parameter-Liste, Giiltigkeitsdauer): Erzeugen
eines Tickets.

Nur mit Tickets benutzbar, die von einem Datenschutzbeauftragten ausgestellt
wurden, sind folgende Funktionen. Gegebenenfalls gelten die angebenen Zusatz-
bedingungen:
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add-NA(T;, K, TP, x): Hinzufiigen eines notwendigen Zugriffes.

delete-NA(T;, K,, TPy, x): Loschen eines notwendigen Zugriffes. Es darf kein
aktueller Zugriff aufgrund dieses Tupels vorhanden sein.

add-task(T;, P,): Hinzufiigen der Aufgabe T; mit Zweck P,.

delete-task(T;): Loschen der Aufgabe T;. Es darf kein Subjekt die aktuelle
Aufgabe T; haben.

add-object-class(K;, P;): Hinzufiigen der Objekt-Klasse K; mit der Zweck-
menge P;.

delete-object-class(K;): Loschen der Objekt-Klasse K;. Es darf kein Objekt
dieser Klasse existieren.

add-authorized-TP(T;, TP;): Hinzufiigen der autorisierten Transformations-
prozedur TP; fiir die Aufgabe Tj;.

delete-authorized-TP(T;, TP;): Loschen der autorisierten Transformations-
prozedur TP; fiir die Aufgabe T;. Es darf keine aktuelle Transformations-
prozedur aufgrund dieser Autorisierung vorhanden sein.

add-consent(O;, P;): Hinzufiigen der Einwilligung fiir O; mit Zweck P;.

delete-consent(O;, P;): Loschen der Einwilligung fiir O; mit Zweck P;. Es darf
kein aktueller Zugriff aufgrund dieser Einwilligung vorhanden sein.

set-role(S;, Rolle;): Setzen der Benutzerrolle Rolle; fiir Subjekt S;.

add-responsible-user(S;, T,): Hinzufiigen des verantwortlichen Benutzers S;
fiir die Aufgabe T;.

delete-responsible-user(S;, T;): Loschen des verantwortlichen Benutzers S;
fiir die Aufgabe T;.

Fiir diese beiden Funktionen konnen Tickets auch von verantwortlichen Benutzern
ausgestellt werden:

add-authorized-task(S;, T,): Hinzufiigen der autorisierten Aufgabe T; fiir den
Benutzer S;.

delete-authorized-task(S;, T,): Loschen der autorisierten Aufgabe T; fiir den
Benutzer S;. T; darf nicht die aktuelle Aufgabe von S; sein.

Schliefllich gibt es noch zwei Funktionen, die ohne Ticket von allen Subjekten mit
der Benutzerrolle TP-Verwalter ausfithrbar sind:

create-TP(TP;): Erzeugen der Transformationsprozedur TP;.
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delete-TP(TP;): Loschen der Transformationsprozedur TP;. Kein Subjekt darf
TP; als aktuelle Transformationsprozedur haben.

Zur Erleichterung der Systemverwaltung sind zusétzlich Kontrollfunktionen zum
Auslesen von Kontrolldaten moglich. Deren Verwendung sollte jeweils auf die
Benutzerrollen beschréinkt werden, fiir die diese Informationen notwendig sind.

2.7.5 Bewertung

Der Fokus des Datenschutzmodells liegt auf der Privatheit. Vertraulichkeit, In-
tegritdt und Verfiigharkeit werden fiir personenbezogene Daten und Transforma-
tionsprozeduren als Teilaspekte der Privatheit iiber die Definition notwendiger
Zugriffe ebenfalls sichergestellt.

Verwaltungsinformationen des Betriebssystems wie Verzeichnisse, Authenti-
sierungsdaten etc. konnen nur durch Aufnahme in den Modellbereich, d.h., De-
klaration als personenbezogen, geschiitzt werden. Ist dieses fiir ein Objekt nicht
moglich, kann darauf beliebig zugegriffen werden.

Die Anwendung dieses Modells empfiehlt sich grundsétzlich bei der Speiche-
rung und Verarbeitung personenbezogener Daten. Es sollte jedoch ein weiteres
Sicherheitsmodell zum Schutz der systemeigenen Daten hinzugezogen werden,
da dieser sonst nur auf Umwegen und mit grofem Administrationsaufwand zu
erreichen ist.
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Kapitel 3

Aufbau des Linux-Kerns

Voraussetzung fiir das Verstdndnis dieser Arbeit sind Kenntnisse im Umgang
mit Unix-Systemen, die hier nicht vermittelt werden koénnen.! Dieses Kapitel
beschrinkt sich auf die Funktionsweise und Organisation des Systemkerns in
Linux.>

3.1 Grundlagen

Unix-Systeme sind klassisch in drei Schichten aufgeteilt, Gerédte (Hardware),
Systemkern und Prozesse (sieche Abbildung 3.1). Sdmtliche Zugriffe auf Geréte
erfolgen ausschliefllich durch den Kern, der dafiir auch die Gerétetreiber enthélt.

Der Linux-Kern ist, soweit moglich, architekturunabhingig, d.h., Gerdtetrei-
ber werden durch standardisierte Schnittstellen, sogenannte virtuelle Treiber, an-
gesprochen. Dieses betrifft auch Speicherverwaltung und Prozessoreigenschaften.
Dabei ist der Kern monolithisch und lduft dementsprechend mit allen Teilen im
unbeschriankten Systemmodus des Prozessors, wihrend alle Prozesse im Benut-
zermodus ausgefithrt werden.

Die in der verwendeten Kern-Version 2.0.30 unterstiitzten Architekturen sind
Alpha, 1386, 68000er (Macintosh etc.), Mips, Power-PC und Sparc. Die von mir
im Rahmen dieser Arbeit vorgenommenen architekturabhéngigen Anderungen
beschranken sich zwar auf i386-PC, sind aber mit geringem Aufwand auf die
anderen Architekturen iibertragbar.

Eine Besonderheit von Linux sind die Kernmodule, die zur Laufzeit durch den
Systemverwalter dem Kern hinzugefiigt werden konnen, um dessen Funktionalitit
temporar zu erweitern. Fast alle Gerédtetreiber sind als Modul konfigurierbar.

Der gesamte Kern und die meisten System- und Anwendungsprogramme sind
im Quellcode frei verfiighar. Die verwendete Programmiersprache ist fast aussch-

IFiir einen allgemeinen Einstieg in Unix siehe z.B. [Todino+96], fiir den Einstieg in Linux
empfehle ich [SuSE9T].
2Siehe [Beck+95] fiir eine ausfiihrliche Beschreibung des Linux-Kerns.
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Treiber

Hardware

Abbildung 3.1: Klassische Schichtenaufteilung eines Unix-Systems

liellich C, nur die gerdtenahen Routinen sind in Assembler geschrieben.

3.2 Systemaufrufe

Alle Aktivitdten eines Prozesses auflerhalb seines zugewiesenen Speicherbereiches
erfordern Aufrufe von Kernroutinen, sogenannte Systemaufrufe. Dazu ist jeweils
eine iiberwachte Umschaltung des Prozessormodus erforderlich. Die nachfolgende
Tabelle 3.1 gibt einen Uberblick iiber die vorhandenen Systemaufrufe.

‘ Systemaufruf Beschreibung
Prozefiverwaltung

adjtimex() Systemzeitwerte setzen und lesen

alarm() Systemzeitgeber auf Alarmzeit setzen

brk() Grofle des nicht verwendeten Datensegmentes set-
zen

exit() Beenden eines Prozesses

fork(), clone() Erzeugen eines Kindprozesses als Kopie des aktu-
ellen

getuid(), getgid(), ge- | Reale (normale) und effektive Benutzer- bzw.

teuid(), getegid() Gruppen-Id des Prozesses auslesen

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung Linuxz-Systemaufrufe

Systemaufruf

‘ Beschreibung

getpid(), getppid, get-
pgid(), getpgrp()

Proze3-1d des Prozesses und des Elternprozesses,
dessen Gruppen-Id und Prozelgruppe auslesen

setreuid(), setregid()

Reale (normale) und effektive Benutzer- bzw.
Gruppen-Id des Prozesses dndern

setfsuid(), setfsgid()

Benutzer- bzw. Gruppen-Id des Prozesses fiir
Dateisystemzugriffe éndern

setuid(), setgid()

Effektive und Dateisystem-Benutzer- bzw. -
Gruppen-Id des Prozesses dndern, bei Benutzer
root alle

getpriority(), setprio-
rity()

Ausfiithrungsprioritdten von Prozessen dndern

ioperm(), iopl()

Zugriffsrechte auf Hardwareports dndern

Kill()

Senden eines Signals an einen Prozef3

modify_1dt()

lokale Deskriptortabelle &ndern, nur fiir Windows-
Emulation

create_module()

Hinzufiigen eines Kernelmoduls vorbereiten

delete_module()

Entfernen eines Kernelmoduls

init_module()

Hinzufiigen eines Kernelmoduls, erfordert vorheri-
ges create_module()

get_kernel _syms()

Symboltabelle des Kerns auslesen

nice() Ausfithrungsprioritit des aufrufenden Prozesses
dndern

pause() Ausfithrung bis zum néichsten Signal unterbrechen

personality() Ausfiihrungsumgebung des aufrufenden Prozesses
dndern

ptrace() Ablaufkontrolle eines anderen Prozesses

reboot() System herunterfahren und neu starten

setdomainname() Doménennamen des Systems setzen

getgroups(), Gruppenrechte eines Prozesses auslesen oder set-

setgroups() zen

sethostname() Hostnamen des Systems setzen

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Linuxz-Systemaufrufe

Systemaufruf ‘ Beschreibung

getitimer(), Systemzeitgeber fiir ProzeBiiberwachung setzen
setitimer()

getrlimit(), Ressourcenschranken des aktuellen Prozesses aus-
setrlimit(), getrusage | lesen und setzen

signal(), sigaction(), | Signalverhalten des Prozesses auslesen und setzen
sigpending(), sigs-

uspend(), sgetmask(),

ssetmask(),  sigproc-

mask(), sigreturn()

sysinfo() Systemauslastung auslesen

syslog() System-Protokoll auslesen und verwalten

time(), stime(), getti-
meofday(), settimeof-

day()

Systemzeit auslesen und setzen

times|() verbrauchte Systemzeit auslesen
uname() Systeminformationen auslesen
vm86() virtuellen 8086-Modus setzen (nur fiir Emulato-

ren)

wait4(), waitpid()

auf Ende eines Prozesses warten

Dateisystem
access|() DAC-Rechte fiir ein Objekt auslesen
bdflush() Ausschreiben eines Puffercache

chdir(),fchdir()

Arbeitsverzeichnis setzen

chmod(),fchmod()

DAC-Rechte fiir Objekt setzen

chown(), fchown()

Besitzer eines Objektes fiir DAC &dndern

chroot() Waurzelverzeichnis fiir Prozef§ setzen

dup(), dup2() Kopie des Dateideskriptors erzeugen

exec_ve() Ausfithren eines Folge-Prozesses mit der selben
ProzeB-1D

fentl() Eigenschaften einer gedffneten Datei dndern

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung Linuxz-Systemaufrufe

Systemaufruf ‘ Beschreibung

ioctl() Eigenschaften eines Geritetreibers dndern

link(), symlink() (symbolischen) Link im Dateisystem erzeugen

unlink() Léschen von Dateien und Links

rename() Datei umbenennen

rmdir() Verzeichnis 16schen

Iseek(), llseek() Position in der Datei &ndern

mount() Dateisystem einhéngen

umount() Dateisystem aushéngen

creat() Neue Datei erzeugen

open() Vorhandene Datei 6ffnen, dabei evt. neu erzeugen
oder leeren

mkdir() Verzeichnis anlegen

mknod() Pseudodatei erzeugen, z.B. fiir Gerite in /dev

close() Datei schliefen (Hilfsnachricht, keine Entschei-
dung)

pipe() Pseudodatei als Ubertragungskanal erzeugen

read(), write() Lesen und Schreiben einer gedffneten Datei

readdir() néchsten Verzeichniseintrag lesen

getdents() Verzeichniseintrdge aus angegebenem Verzeichnis
lesen

readlink() symbolischen Link verfolgen

select() Multiplexen von Ein- und Ausgabeoperationen

iiber Wartemechanismen

stat(), fstat(), Istat(),
new stat(), new-
fstat(), new_lstat()

Dateiverwaltungsinformationen auslesen

statfs(), fstatfs()

Verwaltungsinformationen fiir das Dateisystem der
angegebenen Datei auslesen

sync(), fsync()

Ausschreiben aller Puffercaches

sysfs()

Auslesen aller bekannten Dateisysteme

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Linuxz-Systemaufrufe

Systemaufruf ‘ Beschreibung
truncate(), Dateildnge éndern
ftruncate()
uselib() Laufzeitbibliothek laden
umask() Standard-DAC-Rechte fiir neue Dateien und Ver-
zeichnisse setzen
utime() Zeitstempel einer Datei setzen
utimes|() Zeitstempel einer Datei setzen
vhangup() Terminal zuriicksetzen
Kommunikation
ipc() Komplette Verwaltung der Interprozeflkommuni-
kation nach System V
socketcall() Verwaltung der InterprozeSkommunikation iiber
Sockets
Speicherverwaltung
mmap(), munmap() Dateieinblendung in Speicher (de)aktivieren
mprotect() Speicher-Zugriffsschutz &ndern
swapon(), swapoff() Auslagerungsspeicher (de)aktivieren
Initialisierung
idle() Leerlauf, nur fiir Idle-Proze8
setup() Dateisysteme initialisieren und Dateisystem fiir

Hauptverzeichnis einbinden

Tabelle 3.1: Linux-Systemaufrufe

3.3 Verzeichnisse der Kernquellen

Wie in Abbildung 3.2 ansatzweise zu sehen, sind die funktionellen Gruppen
des Systemkerns in den Quellen ziemlich fein gegliedert. Wichtig ist vor allem die
Aufteilung zwischen den architekturabhéngigen Quellen unter dem Verzeichnis
arch und den architekturunabhédngigen Quellen in den {ibrigen Verzeichnissen.

Im Verzeichnis include befinden sich die C-Header-Dateien fiir den gesam-
ten architekturunabhéngigen Teil des Kern. Die architekturabhéngigen Header-
Dateien sind im Unterverzeichnis asm, das einen Unix-Link auf das jeweilige Ar-
chitekturunterverzeichnis darstellt, z. B. asm-1386.

fs enthédlt das Linux-eigene virtuelle Dateisystem und zur Zeit 17 Unterver-
zeichnisse mit implementierten Dateisystemen, kernel zentrale Bestandteile wie
das Prozefmanagement und mm die Speicherverwaltung. Die Bedeutung der iibri-
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Abbildung 3.2: Verzeichnisstruktur der Kernquellen

gen Verzeichnisse ergibt sich aus den jeweiligen Namen.

Bei der Bezeichnung von Code-Teilen ist es unter Linux iiblich, relative Pfade
ab dem Quell-Hauptverzeichnis anzugeben, bei Header-Dateien ab dem include-
Verzeichnis. In dieser Arbeit wird diese Konvention ebenfalls verwendet.

3.4 Ablauf des Systemstarts

Beim Start eines PC wird vom BIOS der erste Sektor der Festplatte geladen
und ausgefiihrt. Dieser 14dt den ersten Sektor einer ausgewéhlten Partition, der
ebenfalls direkt gestartet wird und das jeweilige Betriebssystem hochfdahrt.

Linux wird in der Regel durch den Linux-Loader (LILO) gestartet, der sich
in beiden erwdhnten Sektoren befinden kann. Dieses Programm bekommt bei der
Einrichtung die Position des Linux-Kerns auf der Festplatte mitgeteilt und kann
ihn deshalb direkt laden und ausfiihren. Auflerdem ist es mdéglich, mehrere ver-
schiedene Kerne und sogar DOS und andere Systeme {iber ein einfaches Menii zu
starten.

Der Systemkern ermittelt und initialisiert zunéchst die wichtigsten Geréte-
komponenten, um dann in den “Protected Mode” des Prozessors umzuschalten.
Erst dieser ermoglicht direkt virtuelle Speicherverwaltung, Kern- und Benutzer-
Modus, lineare Speicheradressierung, 32-Bit-Code und einiges mehr. Nach einer
weiteren Stufe der Gerdteerkennung kann schliellich die Ausfilhrungsumgebung
fiir C-Code aktiviert und die erste C-Funktion gestartet werden. Aus diesem
Grund sind alle bisher beschriebenen Funktionen direkt in Assembler program-
miert.

Die erste C-Funktion start_kernel() aus der Datei init/main.c sichert die
Erkennungsdaten der Assembler-Routinen und initialisiert die restlichen Kern-
komponenten. Der laufende Kern wird zum ersten Prozefl mit der Nummer 0 und
startet den Prozefl Nummer 1, den Init-Prozefl. Danach geht der Kern-Prozef§
in eine Endlos-Schleife (Idle-Prozefl), um kiinftig mit niedrigster Prioritédt nicht

29



benétigte Prozessorzeit aufzubrauchen.

Der Init-Prozef verwendet den Systemaufruf setup(), um die restlichen Gerite-
treiber zu initialisieren und das Dateisystem des Hauptverzeichnisses einzubinden
(root mount). Dann wird eine Verbindung zur Konsole hergestellt und eines der
Programme /etc/init, /bin/init oder /sbin/init ausgefiihrt, das alle anderen
benétigten Prozesse des Systems startet. Ist dieses nicht méglich, wird stattdes-
sen versucht, die Shell /bin/sh mit dem Shell-Skript /etc/rc zu starten, um das
System vom Systemverwalter reparieren zu lassen. Der Init-Prozef§ ist, wie der
Kern-Prozefl, wihrend der gesamten Laufzeit des Systems aktiv.

Ab dem Start des Init-Prozesses kénnen bei Bedarf zusdtzliche Kernmodule
fiir weitere Funktionalitdten nachgeladen werden. Dieses kann spédter durch den
Kernel-Daemon, einen weiteren Prozef, automatisiert werden.

3.5 Kernkonfiguration

Da die Kernquellen jedem Linux-Administrator zur Verfiigung stehen, ist es
moglich, den Kern gezielt an die eigenen Bediirfnisse anzupassen. Dafiir gibt
es drei verschiedene Konfigurationsprogramme, eines mit einfachen Abfragen, ei-
nes meniigefiihrt im Textmodus und eines mit grafischer X-Oberfldche. Ich werde
mich hier auf das Menii im Textmodus beschrénken.

Zur Konfiguration ist im Hauptverzeichnis der Kernquellen der Befehl make
menu_config einzugeben, der das Meniiprogramm erzeugt und aufruft. Dort kénnen
viele verdnderbare Parameter des Kern, insbesondere die einzubindenden Geréte-
treiber, eingestellt werden. Viele Kernbereiche lassen sich sowohl fest, als auch in
Modul-Form hinzufiigen.

Nach Speicherung der Einstellungen kann mit make dep && make clean &&
make zImage ein neuer Systemkern erzeugt werden. Die gewdhlten Module las-
sen sich mit make modules && make modules_install iibersetzen und instal-
lieren. Anschlieflend ist der neue Kern aus dem Verzeichnis arch/i386/boot in
das Hauptverzeichnis zu kopieren und dem Linux-Loader bekanntzugeben. Beim
néchsten Systemstart steht der neue Kern bereits zur Verfiigung.

3.6 Sicherheitsbewertung

In diesem Unterkapitel wird eine informelle Darstellung und Bewertung der Si-
cherheitseigenschaften eines Standard-Linuxsystems nach den Funktionalitéts-
Oberbegriffen der ITSEC vorgenommen.? Die Vertrauenswiirdigkeit kann hier
nur grob eingeschétzt werden.

3Siehe Abschnitt 2.1.3.
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3.6.1 Funktionalitat
Identifizierung und Authentisierung

Identifizierung und Authentisierung erfolgen durch Benutzernamen und Pafiwor-
te. Die zulédssigen Benutzer sind in der Datei /etc/passwd, die PaBworte in ver-
schliisselter Form in /etc/shadow abgelegt. Da viele Programme auf die erste
Datei zugreifen, muf} diese fiir alle Benutzer lesbar sein, die zweite wird dagegen
nur vom Systemverwalter verwendet. Die Sicherung geschieht aber durch Admi-
nistration, nicht durch das System.

Die Authentisierung erfolgt durch Prozesse im Besitz des Systemverwalters.
Durch dieses Verhalten kann jeder Prozef3, der Systemverwalterrechte bekommt,
anderen Benutzern Zugang gewidhren und sogar die Identifizierungs- und Authen-
tisierungsdaten d@ndern. Dieses ist eine deutliche Sicherheitsliicke.

Zugriffskontrolle

Die Zugriftfskontrolle fiir die meisten Ressourcen erfolgt nach dem diskreten Mo-
dell, das in Unterkapitel 2.2 beschrieben wurde. Die Rechte des Systemverwalters
sind nicht einschrdnkbar, aber Voraussetzung fiir die meisten administrativen
Téatigkeiten. Deshalb miissen viele Aufgaben mit uneingeschrinkten Rechten er-
ledigt werden.

Auflerdem ist durch die rein diskrete Rechtevergabe keine organisatorische
Kontrolle von Datenstromen, aber Angriffe durch bésartige Programme moglich.
Diese Zugriffskontrolle halte ich in vielen Féllen fiir unzureichend.

Der Zugriff auf den Adrefibereich eines anderen Prozesses ist jedoch ohne
ausdriickliche Freigabe als gemeinsamer Speicher nicht moglich.

Beweissicherung

Die Beweissicherung erfolgt durch die Prozesse, die eine Aufgabe ausfiihren, durch
sogenanntes “logging” in Dateien auf Anwendungsebene. Nur fiir wenige Bereiche,
die vor allem Treiber- und Netzwerkleistungen betreffen, kann eine Protokollie-
rung durch den Kern vom Systemverwalter aktiviert werden.

Protokolliert wird entweder iiber Kernmechanismen mit Hilfe eines Hinter-
grundprozesses oder direkt in programmspezifische Dateien.

Protokollauswertung

Die Auswertung erfolgt programmabhéngig, da kein einheitliches Format exi-
stiert. Es gibt fiir einige Protokolltypen Hilfsprogramme zur Auswertung.
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Wiederaufbereitung

Von Prozessen angeforderter Speicher wird stets zuerst geloscht. Der Lesezugrift
auf gespeicherte Daten ist erst nach entsprechendem Schreiben mdoglich. Nur bei
Freigabe des direkten Zugriffes auf Speichermedien kénnen diese ohne vorheriges
Schreiben gelesen werden.

Unverfilschtheit

Es gibt keine Systemmechanismen zur Gewéhrleistung der Integritdt von Daten
aufler der korrekten Speicherung auf Datentrdger. Die Unverfdlschtheit ist somit
ausschliefflich von der Korrektheit der verwendeten Programme und der diskreten
Zugriffskontrolle abhéngig.

Zuverlissigkeit der Dienstleistung

Linux enthélt als Echtzeitmechanismus lediglich die garantiert ziigige Abarbei-
tung von Unterbrechungsanforderungen durch Geréte. Die unnotige Blockade von
Betriebsmitteln durch Prozesse ist nicht beschriankt, diese konnen aber jederzeit
beendet und die Betriebsmittel wieder freigegeben werden. Auflerdem kénnen fiir
Prozesse obere Schranken fiir den Verbrauch der meisten Ressourcen festgelegt
werden, um das Gesamtverhalten zu verbessern.

Sicherung und Wiederherstellung von Daten sind Aufgabe des Systemverwal-
ters bzw. der die Daten verarbeitenden Programme.

Ubertragungssicherung

Linux unterstiitzt verschiedene Ubertragungsprotokolle mit sehr unterschiedli-
chen Eigenschaften. Die mit Abstand héufigste Verwendung findet zur Zeit noch
die TCP/IP-Protokollfamilie, die bekanntermaflen recht unsicher ist. Fiir die ge-
sicherte Ubertragung sind etliche Zusatzprodukte auf Prozefiebene erhiltlich, die
den gesamten Sicherheitsbereich abdecken.*

Schutz von personenbezogenen Benutzerdaten

Die Benutzerdaten werden nur iiber die diskrete Zugriffskontrolle geschiitzt. An-
onyme und pseudonyme Zugénge sind nicht vorgesehen, konnten aber durch Ad-
ministration eingerichtet werden. Die verwendeten Ressourcen sind fiir andere
Benutzer eingeschrinkt beobachtbar und verkniipfbar.

4Beispiele sind die Secure Shell (SSH), die eine sichere Verschliisselung der Ubertragung mit
Sitzungsschliisseln und RSA-Authentisierung von Benutzern und Rechnern bietet, oder das
verschliisselnde Netzwerkdateisystem crypt.
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Schutz von personenbezogenen Daten anderer Personen

Dieser Aspekt der Privatheit wird nicht unterstiitzt. Das Besitzer-Prinzip der dis-
kreten Zugriffskontrolle ist fiir personenbezogene Daten ungeeignet, da der Besit-
zer der Daten der Betroffene sein mufl, der aber in der Regel nicht als Benutzer
eingetragen ist.

3.6.2 Vertrauenswiirdigkeit

Die Wirksamkeit der Mafinahmen kann aufgrund fehlender Sicherheitsanforde-
rungen leider nicht eingeschétzt werden.

Die Korrektheit der Implementation der genannten Funktionalitédt erscheint
mir im Kernbereich aufgrund der hohen Verbreitung, der Verfiigharkeit der Quel-
len und der umfangreichen Untersuchungen und Tests subjektiv recht hoch, ein
informeller oder gar formeller Nachweis der Korrektheit ist mir jedoch nicht be-
kannt. Vor allem der formelle Nachweis diirfte wegen der monolithischen Kern-
struktur nicht mit vertretbarem Aufwand durchfiihrbar sein.
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Kapitel 4

Generalized Framework for
Access Control (GFAC)

4.1 Allgemeines Modell

4.1.1 Motivation

Das Generalized Framework for Access Control wurde zum ersten Mal 1990 auf
der 13. Nationalen Computer-Sicherheits-Konferenz vorgestellt{Abrams+90]. Der
Anlaf fiir seine Entwicklung war die zunehmende Menge an inflexiblen Sicher-
heitsmodellen und Implementationen, die zwar viele, aber bei weitem nicht alle
Anforderungen erfiillen konnten. Auflerdem stiegen mit zunehmender Komple-
xitéit der Betriebssysteme der Aufwand, Anderungen der Sicherheitspolitik in die
Systeme hineinzuprogrammieren, und die Wahrscheinlichkeit von sicherheitsrele-
vanten Fehlern.

Benétigt wurde deshalb eine Mdéglichkeit, Sicherheitsmechanismen mit wenig
Aufwand flexibel an die jeweiligen Bediirfnisse anpassen zu kénnen. Anstelle von
Kodierung sollte Konfiguration die Anpassung erméglichen. Durch gezielte Kom-
bination von fiir Teilbereiche anerkannt sicheren Modellen war sogar ein Zuwachs
an Sicherheit ereichbar.

Durch sinnvolle Gliederung sollten auflerdem mogliche Fehlerquellen besser
lokalisierbar und vermeidbar sein.

4.1.2 Aufbau

Das Generalized Framework for Access Control teilt Zugriffskontrolle allgemein
in die vier Komponenten Zugriffskontrollinformationen, Kontext, Autoritdten
und Regeln. Zugriffskontrolle ist dabei die Anwendung der Regeln auf Basis der
von den Autoritdten festgelegten Zugriffskontrollinformationen und des jeweiligen
Kontextes.
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Die Zugriffskontrolle ist bei jedem Zugriff eines Subjektes auf ein Objekt,
Zugriffskontrollinformationen oder den Kontext durchzufiihren.

4.1.3 Zugriffskontrollinformationen (Access Control In-
formation, ACI)

Zugriffskontrollinformationen sind stets an Subjekte oder Objekte gebunden. Sie
umfassen alle diejenigen ihrer Daten, die von den Regeln zur Entscheidungsfin-
dung verwendet werden.

Subjekt-spezifische ACI beinhalten z.B. Identifizierungs- und Authentisie-
rungsdaten, Sicherheitsklassifikation, Aufgaben und Rollen im System und vieles
mehr.

Beispiele fiir Objekt-spezifische ACI sind Identifizierung, Sicherheitslevel, Er-
zeuger, zugelassene Verarbeitungs-Programme und individuelle Zugriffskontrolli-
sten (Access Control Lists, ACL), die eine subjektbezogene Zugriffsverwaltung
erlauben.

4.1.4 Kontext (Access Control Context, ACC)

Als Kontext werden alle Informationen bezeichnet, die zwar von den Regeln ver-
wendet werden, aber weder Subjekten noch Objekten zuzuordnen sind.

Zum Kontext gehoren Systemdaten, wie Zeit, Status etc., aber auch Objekt-
Definitionen, die nur im Rahmen des Sicherheitssystems benétigt werden, wie
Benutzergruppen, Aufgaben oder Rollen.

4.1.5 Regeln (Access Control Rules, ACR)

Die Regeln definieren die Politik der Zugriffskontrolle. Im Gegensatz zur géngigen
Verwendung des Begriffs umfassen die Regeln im GFAC nicht die Systemverwal-
tungsfunktionen des vertrauenswiirdigen Systemkerns (Trusted Computing Base,
TCB), sondern lediglich die durchzusetzenden Entscheidungsvorschriften.

Daraus ergibt sich eine Zweiteilung der Systemfunktionen in einen politi-
kabhéngigen Bereich, der Zugriffentscheidungen anhand der Regeln durchfiihrt,
und einen politikunabhéngigen Bereich, der fiir die Verwaltung des Systems
zustédndig ist. Diese klare Trennung der Aufgaben ermdoglicht, durch einfache
Regelanpassung die Sicherheitspolitik zu &ndern, ohne den politikunabhéngigen
Bereich zu modifizieren.

Der Zugriff eines Subjektes auf ein Objekt im Modus M wird nur dann ge-
stattet, wenn die Zugriffskontrollinformationen von Subjekt und Objekt sowie
der aktuelle Kontext die Regeln erfiillen.

Mehrere zusammengehorige Regeln konnen zu einem Regelsatz zusammen-
gefafit werden. Beispiele fiir einfache Regeln sind Zeitbeschrinkungen oder das
simple-security-property des Bell-La Padula-Modells, Beispiele fiir Regelsitze
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sind Umsetzungen des Bell-La Padula-Modells oder des Clark-Wilson-Integritéts-
modell.
Bei Erstellung und Anwendung der Regeln sind folgende Punkte zu beachten:

e Kombination von Regeln: Sobald mehrere Regeln anwendbar sind, muf} eine
eindeutige logische Verkniipfung oder eine Prizedenz dieser Regeln definiert
sein.

e Erzeugung von Objekten und Vererbung: Fiir die Erzeugung neuer Subjekte
und Objekte sind Regeln notwendig, die die zu vergebenden ACI durch
Standardwerte oder Vererbung festlegen.

¢ Kombination und Konfiguration von Regelsétzen: Obwohl beliebige Regeln
durch die Autoritéiten definiert werden kénnen, sind in der Praxis zertifizier-
te Regelsdtze nur unter Verlust der Zertifizierung verdnderbar. Im GFAC
konnen solche Regelsétze durch bedarfsabhdngige Kombination und Konfi-
guration ohne Sicherheitsbeschrdnkung an individuelle Anforderungen an-
gepaft werden.

4.1.6 Autoritdten (Access Control Authorities, ACA)

Autoritédten sind spezielle Regeln, die gezielt den Zugriff auf alle vier Kompo-
nenten des GFAC festlegen. Diese Regeln bilden den zentralen Punkt fiir die
Wirksamkeit eines Zugriffskontrollsystems.

Durch die Autorisierung von Autoritdten ergeben sich mehrstufige Auto-
ritdtsbdume, die als Blédtter entweder extern oder mit politikabhédngigen Verfahren
festgelegte oberste Instanzen der Autoritiit enthalten.?

4.1.7 Andere Ansatze

Parallel zum Generalized Framework for Access Control wurde die Problematik,
mehrere Sicherheitsmodelle miteinander zu verbinden und Ubergénge zu schaffen,
von einer Arbeitsgruppe um Hilary Hosmer untersucht[Hosmer92-1, Hosmer92-2].
Der gewéhlte Losungsansatz ist dhnlich. Auch Hosmer trennt die Durchset-
zung der Zugriffskontrolle von der Entscheidung. Alle aktiven Politiken entschei-
den unabhéngig voneinander. Die Einzelergebnisse werden anschliefend mit Hilfe
einer sogenannten Metapolitik zu einer Gesamtentscheidung zusammengesetzt.
Da auch diese Metapolitik konfigurierbar ist, ergibt sich die Mdoglichkeit, die
Einzelpolitiken attributabhingig zu gewichten. Dieses erméglicht z.B. die Wei-
tergabe von Daten inklusive der zugehdrigen Sicherheitspolitik oder den Einsatz
von einander widersprechenden Sicherheitspolitiken innerhalb eines Systems.

1Siehe Beispiel in [Abrams+90]
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Abbildung 4.1: Funktionale Komponenten des “Generalized Framework for Ac-
cess Control” nach La Padula

Selbstverstandlich gestattet auch das Generalized Framework for Access Con-
trol die Festlegung von Regeln zur Konfliktbewéltigung und damit alle eben ge-
nannten Moglichkeiten.

4.2 Ansatz von La Padula

La Padula sperzifizierte ansatzweise die Umsetzung des Generalized Framework

for Access Control in einem Unix-System|LaPadula95]. Dazu verwendete er die Si-

cherheitsmodelle klassische mandatorische Zugriffskontrolle (Bell-La Padula) nach

System V/MLS (MAC), Clark-Wilson-Integritéits-Modell (CWT), funktionale Kon-
trolle (FC) und Anderung der Sicherheitsinformationen (SIM) in teilweise verein-

fachter Form.

4.2.1 Komponenten

La Padula bezeichnet den politikabhéngigen, die Regelsétze enthaltenden Be-
reich des vertrauenswiirdigen Systemkerns als Entscheidungskomponente (Access
Control Decision Facility, ADF). Den Teil des politikunabhéngigen Bereichs, der
bei jeder sicherheitsrelevanten Systemanfrage die Entscheidung veranlafit und
durchsetzt, nennt er entsprechend die Durchsetzungskomponente (Access Control
Enforcement Facility, AEF).

37



Prozel

(1) System.| | () Zugriff bzw. Fehler
Aufruf —

(2) Entscheidungsanforderung ~~ Zugriffskontrolle

3) Antwort - ,
AEF ) (+) ADF: Entscheidung
Open-Systemfunktion (4) Bei Bedarf | || MAC-Regelsatz
: Aktualisierung
Read-Systemfunktion _ ||von Attributen| |~ cwi-Regelsaz
Write-Systemfunktion

. N FC-Regelsatz

Andere Systemfunktionen N SIM-Regelsatz

Abbildung 4.2: Ablauf der Zugriffsentscheidung im Unix-Kern nach LaPadula

Das logische Zusammenspiel der funktionalen Systemkomponenten findet sich
in Abbildung 4.1. Die Abbildung 4.2 zeigt zum Vergleich den angepafiten Ablauf
einer Zugriffsentscheidung in einem Unix-System.

Diese beginnt mit einem Systemaufruf an die Trusted Computing Base (TCB),
den Systemkern. Dort wird innerhalb des Durchsetzungscodes der zugehorigen
Bearbeitungsroutine eine Anforderung an die Entscheidungskomponente gene-
riert. Diese Anfrage durchlduft alle aktiven Regelsitze, die Gesamtentscheidung
wird zusammengesetzt und mit neuen Attributwerten an die Durchsetzung zuriick-
gegeben. Je nach Ergebnis veranlafit diese entweder die entsprechende Attribut-
setzung und ermdoglicht den Zugriff oder liefert eine Fehlermeldung an den auf-
rufenden Prozef.

4.2.2 Anpassungen der Sicherheitsmodelle fiir die Ent-
scheidungskomponente

Klassische mandatorische Zugriffskontrolle

In diesem Regelsatz werden die Kategorien des Bell-La Padula-Modelles nicht
unterstiitzt. Zugriffsentscheidungen sind lediglich von der Sicherheitsklassifikation

abhéngig, die hier somit direkt als Sicherheitslevel fungiert.
Abweichend von System V/MLS werden dem Bell-La Padula-Modell andere
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‘ Anforderung ‘ Bedingung fiir Zugriff ‘

create O bekommt Level von S
delete P=0O

delete-data P=0O

execute P>0O

read keine Bedingung
read-open P>0
read&write-open | P = O

write keine Bedingung
write-open P=0

Tabelle 4.1: MAC-Zugriffsbedingungen auf Dateien

‘ Anforderung ‘ Bedingung fiir Zugrift ‘

create O bekommt Level von S
delete P=0O
read P>0O
search P>O0
write P=0O

Tabelle 4.2: MAC-Zugriftsbedingungen auf Verzeichnisse

Zugriffsmodi zugefiigt:

e Erzeugen (create)

Loschen (delete)

Daten Loschen (delete-data)
e Offnen zum Lesen (read-open)

Offnen zum Schreiben (write-open)

e Offnen zum Lesen und Schreiben (read&write-open)
e sowie einige Zugriffe auf die Benutzer- und Rechteverwaltung

Die Tabellen 4.1 bis 4.5 spezifizieren die Bedingungen fiir positive Zugriffsent-
scheidungen des MAC-Regelsatzes, unterschieden nach dem jeweiligen Typ des
Objektes. Dabei bezeichnet P den Proze}, O das Objekt und > bzw. = stehen

fiir “dominiert” bzw. “hat gleichen Level”. Da Lesen und Schreiben auf Dateien
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‘ Anforderung ‘ Bedingung fiir Zugriff ‘
alter P=0O
create O bekommt Level von S
delete P=0O
read keine Bedingung
read&write-open | P = O
write keine Bedingung

Tabelle 4.3: MAC-Zugriffsbedingungen auf InterprozefSkommunikationskanéle

‘ Anforderung ‘ Bedingung fiir Zugriff ‘

change-owner P=0

create O bekommt Level von S
delete P=0
get-permissions-data P>=0

get-status-data P>=0
modify-access-data P=0
modify-permissions-data | P = O

Tabelle 4.4: MAC-Zugriftsbedingungen auf Systemkontrollinformationen

‘ Anforderung ‘

Bedingung fiir Zugrift

clone

P2 bekommt Level von P1

send-signal

P1 = P2

Tabelle 4.5: MAC-Zugriffsbedingungen beim Prozefimanagement
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Rolle Programm | Erzeugen oder Loschen | Andern

TP-Anwender | TP CDI

TP-Manager TPICD TP, TPICD, CDIIC CDIIC
IVP-Anwender | IVP
IVP-Manager IVP, CDI

Tabelle 4.6: Aufgaben der Clark-Wilson-Rollen

und Kommunikationskanile nur nach entsprechendem Offnen moglich sind, wird
hier keine Einschrankung vorgenommen. Lesen und Schreiben auf Verzeichnisse
stehen fiir Zugriffe auf Eintrdge, ein Offnen ist nicht moglich.

Clark-Wilson-Modell

Benutzer, Programme und Objekte werden durch Attribute jeweils in mehrere
Kategorien eingeteilt. Ein Benutzer ist TP-Anwender, TP-Manager, IVP-Anwender,
IVP-Nutzer oder ohne Modellrelevanz, wihrend ein Programm TP, IVP, Zugriffskontrolldaten-
TP (TPICD) oder unkontrolliert sein kann. Objekte werden als CDI, Zugriffskontroll-
CDI und UDI unterschieden. Tabelle 4.6 zeigt die Zuordnung von Integritétsrollen
zu Programmtypen und Datentypen.

Festgelegt werden auflerdem Regeln, welche Benutzer welche TPs auf welche
CDIs und welche Benutzer welche IVPs auf welche CDIs anwenden diirfen. Um
illegale Zugriffskombinationen zu verhindern, wird fiir jede Regel protokolliert,
welche Prozesse aufgrund dieser Regel ihren ersten Zugriff auf ein CDI haben.
Jeder weitere Zugriff auf andere CDI wird nur gestattet, wenn der Prozefl in
der Tabelle bei einer passenden Regel eingetragen ist. Gleichzeitig werden die
Prozefleintrige um nicht mehr zutreffende Kombinationen reduziert.

Ein Prozef}, der ein Programm ausfiihrt, bekommt dessen Programmtyp zu-
gewiesen. Prozesse der Typen TP, IVP und TPICD diirfen keine Prozefkopien
von sich erzeugen (Systemaufrufe clone und fork) und auch nicht durch andere
Prozesse iiberwacht werden. Das empfangen von Signalen ist zuldssig.

Dateien der Typen TP, IVP, TPICD und CDI diirfen nicht den Besitzer wech-
seln und nur von berechtigten Benutzern umbenannt, mit weiteren Namen ver-
sehen oder im Status eingesehen werden.

Natiirlich kénnen hier lediglich die Durchsetzungsregeln von Clark und Wilson
umgesetzt werden, die Zertifizierungsregeln sind alleinige Aufgabe der Organisa-
tion und Administration.
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‘ A ‘ B ‘ Ergebnis ‘

Ja Ja Ja

Ja Nein Nein

Ja Egal Ja

Ja Undefiniert | Undefiniert
Nein Nein Nein

Nein Egal Nein

Nein Undefiniert | Undefiniert
Egal Egal Egal

Egal Undefiniert | Undefiniert
Undefiniert | Undefiniert | Undefiniert

Tabelle 4.7: Symmetrische logische Verkniipfung “und-plus” der Einzelentschei-
dungen nach LaPadula

Funktionale Kontrolle

Die funktionale Kontrolle wird bei La Padula auf die Rollen allgemeiner Benutzer,
Sicherheitsbeauftragter und Systemadministrator, sowie auf die Objektkategori-
en allgemeines, Sicherheits- und Systemobjekt beschriankt. Zugriffe werden nicht
nach ihrer Art unterschieden. Allgemeiner Benutzer ist kompatibel mit allge-
meines Objekt, Sicherheitsbeauftragter und Systemadministrator zusétzlich mit
Sicherheits- bzw. Systemobjekt.

Verinderung von Sicherheitsinformationen

Es werden hier nur die Rolle Sicherheitsbeauftragter und der Datentyp Sicher-
heitsinformation (si) verwendet. Auf Daten dieses Typs darf nur ein Sicherheits-
beauftragter schreibend zugreifen.

4.2.3 Durchsetzung der Zugriffskontrolle

Die Durchsetzung der Zugriffskontrolle erfolgt durch die Erweiterung aller sicher-
heitsrelevanten Systemaufrufe um einen Aufruf der Entscheidungskomponente
und entsprechende Ablehnung oder Gewadhrung des Zugriffs.

4.2.4 Entscheidungsverfahren

Jeder Regelsatz fiir eines der Modelle wird einzeln aufgerufen und liefert als
Ergebnis einen der Werte “Ja”, “Nein”, “Egal” oder “Nicht definiert”. Die Ein-
zelentscheidungen werden anschliefend mit der in Tabelle 4.7 angegebenen sym-
metrischen logischen Verkniipfung “und-plus” zu einem Gesamtergebnis zusam-
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mengesetzt, das der Durchsetzungskomponente zuriickgegeben wird. Zusétzlich
konnen von jeder Regel noch Anpassungen der Sicherheitsattribute vorgenom-
men werden. Der Ablauf der Entscheidung wurde bereits in Abbildung 4.2 auf
Seite 38 dargestellt.

43



Kapitel 5

Umsetzung des “Generalized
Framework for Access Control”
in Linux

5.1 Entwurfsziele

Zusatzlich zum Hauptziel des Entwurfes, das “Generalized Framework for Access
Control” in Linux umzusetzen, wurden noch einige weitere Ziele beriicksichtigt:

Unabhéngigkeit aller verwendeten Sicherheitsmodelle, d.h., jedes Sicher-
heitsmodell sorgt fiir die Sicherheit der eigenen Administration

Wahlweise An- und Abschaltbarkeit von Modulen zur Laufzeit unter deren
eigener Kontrolle

Vergabe von Benutzerpseudonymen und umfangreiche, aber pseudonyme
Beweissicherung in einheitlichem Format

Unterstiitzung moglichst vieler verschiedener Dateisysteme durch aussch-

lieSliche Verwendung des virtuellen Dateisystems und Speicherung der Zugriffskontroll-
und Kontextdaten als Dateien in einem modelliibergreifend besonders geschiitz-

ten Verzeichnis

Weitestgehende Kapselung aller funktional trennbaren Teile des Systems,
insbesondere der funktionalen Komponenten, mit ausschlieflichem Zugriff
iiber wohldefinierte Funktionen

Bei hochstmoglicher Sicherheit moglichst geringer Verlust an Effizienz, Sta-
bilitdt und Flexibilitdt des Systems

Leichte Erweiterbarkeit um zusatzliche Sicherheitsmodelle
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Abbildung 5.1: Umsetzung des “Generalized Framework for Access Control” in
Module

5.2 Gliederung

Wie in Abbildung 5.1 zu sehen, wird das Gesamtmodell in drei Teile gegliedert:
Durchsetzung (AEF), Entscheidung (ADF) und Datenhaltung.

Die Struktur des Linuxkerns erzwingt dabei, die Durchsetzung durch An-
passung aller Systemaufrufe zu implementieren, wihrend Entscheidung und Da-
tenhaltung in eigenstindige Module gekapselt werden konnen. Aus Griinden des
Aufwandes werde ich mich auf die Anpassung der fiir die implementierten Modelle
sicherheitsrelevanten Systemaufrufe beschranken.

5.3 Ablauf der Zugriffskontrolle

Jeglicher Zugriff auf Ressourcen wird durch die Durchsetzungskomponente
abgefangen. Diese 14t die Berechtigung durch eine Anforderung an die Entschei-
dungskomponente iiberpriifen, welche als Entscheidungsgrundlage wiederum die
zu Subjekt und Objekt gehorigen Attribute und die Kontextinformationen von
der Datenhaltung anfordert.

Die diskrete Zugriffskontrolle bleibt erhalten und wird stets zuerst durchge-
setzt. Erst, wenn diese den Zugriff genehmigt, erfolgt die Uberpriifung durch die
anderen Sicherheitsmodelle. Thre Administration unterliegt ebenfalls der erwei-
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Abbildung 5.2: Angepafiter Ablauf der Zugriffskontrolle

terten Zugriffskontrolle.

Da trotz einer positiven Entscheidung der Zugriff auf eine Ressource fehl-
schlagen kann, diirfen die Zugriffskontrollinformationen und der Kontext erst
nach erfolgreicher Freigabe angepafit werden. Dafiir ist ein weiterer Aufruf der
Entscheidungskomponente notwendig. Es ergibt sich der in Abbildung 5.2 darge-
stellte Ablauf.

5.4 Datenhaltung

Das Datenhaltungsmodul ist fiir Speicherung, Konsistenzerhaltung und Verfiighar-
keit sdmtlicher Subjekt- und Objektattribute, d.h., der Zugriffskontrollinforma-
tionen (Access Control Information, ACI), und fiir den Kontext, speziell modell-
spezifische Zusatzlisten, zustindig. Zugriffe auf diese Daten sind nur iiber defi-
nierte Schnittstellen méglich. Das Modul ermdoglicht parallele, reentrante Aufrufe
durch interne Synchronisation. Daten werden stets parallel im Hauptspeicher und
auf der Festplatte gehalten.

Aufgrund der Unix-Eigenschaft, zur Laufzeit Dateisysteme hinzuzufiigen oder
zu entfernen, muf die Attributverwaltung fiir Verzeichnisse und Dateien fiir jedes
Dateisystem unabhéngig erfolgen.
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‘ Attribut ‘ Politik ‘ Mogliche Werte ‘

Benutzer-Bezeichner Alle Ganze Zahl
(Systemabhéngig)

Benutzer-Pseudonym Alle Ganze Zahl
(Systemabhéngig)

Sicherheitslevel MAC unclassified,  confidential,
secret, top secret

Systemrolle MAC, user, security officer,

FC, SIM | administrator

Integritétsrolle CWI NIL, TP-user, TP-manager,
[VP-user

CWI-Relationen CWI Listen-Bezeichner

Datenschutzrolle PM user, sec admin, data pro-
tection officer, TP manager,
system admin

Autorisierte Aufgaben PM Aufgabenlisten-Bezeichner

Tabelle 5.1: Benutzerattribute

5.4.1 Datenumfang

Die Datenhaltung umfafit stets alle Attribute aller Resourcen, die von den im-
plementierten Sicherheitspolitiken bené6tigt oder kontrolliert werden. Auflerdem
werden hier diejenigen Relationen verwaltet, die durch Konfigurationen verénder-
bar sind, z.B. die Zugriffsrelationen des Clark-Wilson-Modelles. Unverdnderliche
Relationen werden in der Entscheidungskomponente fest einkodiert.

Allgemeine Datenhaltung

In der allgemeinen Datenhaltung werden diejenigen Attribute fiir alle Sicher-
heitspolitiken gemeinsam gespeichert, die direkt und eindeutig Benutzern, Pro-
zessen oder Objekten zuzuordnen sind. Die Tabellen 5.1, 5.2 und 5.3 geben eine
Ubersicht iiber alle benétigten Attribute fiir die bereits implementierten Politi-
ken, Unterkapitel 5.6 erldutert die Verwendung der aufgefiihrten Attribute. Die
Speicherung der Attribute erfolgt in dynamischer Verwaltung als Listen.

Clark-Wilson (CWI)

Fiir das Clark-Wilson-Modell sind zusétzlich beliebig viele Tupel (Benutzer-Identifier,
TP-Identifier, Liste von CDIs, Liste der diese Regel momentan anwendenden
Prozesse) zu verwalten. Da diese keine eindeutige Zuordnung erlauben, sind die
zugehdrigen Datenstrukturen abgetrennt.
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‘ Attribut ‘ Politik ‘ Mogliche Werte

Prozefi-Identifier Alle (Systemabhéingig)

Besitzer Alle Benutzer-Bezeichner

Maximales Sicherheitslevel | MAC unclassified,  confidential,
secret, top secret

Aktuelles Sicherheitslevel MAC unclassified,  confidential,
secret, top secret

Mac-Auto MAC False, True

Min-write-open MAC unclassified,  confidential,
secret, top secret

Max-read-open MAC unclassified,  confidential,
secret, top secret

Mac-Trusted MAC False,  True (Trusted
Subject)

ProzeS3-Typ CWI NIL, TP, IVP, TPICD

PM-ProzeB-Typ PM none, TP

Enthaltene PM-TP PM TP-Bezeichner

Aktuelle Aufgabe PM Aufgaben-Bezeichner

Tabelle 5.2: Prozeflattribute

‘ Attribut ‘ Politik ‘ Mogliche Werte
Objekt-Bezeichner Alle (Systemabhéngig)
Sicherheitslevel MAC unclassified,  confidential,

secret, top secret
Objekt-Kategorie FC, SIM | general, security, system
Objekt-Typ Alle file, dir, ipc
Programm-Typ CWI NIL, TP, IVP, TPICD
PM-Objekt-Typ PM none, TP, personal data,
non personal data, ipc, dir
PM-Objekt-Klasse PM Klassen-Bezeichner (nur fiir
personal data)
Enthaltene PM-TP PM TP-Bezeichner  (nur fiir
Dateien)
PM-ipc-Zweck PM Zweck-Bezeichner (nur fiir
Interprozefkommunikation)

Tabelle 5.3: Objektattribute
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Das Clark-Wilson-Modell wurde im Rahmen dieses Projektes bisher nicht
vollstdndig implementiert.

Datenschutzmodell (PM)

Das Datenschutzmodell erfordert eine Reihe von unabhéngigen Objektdefinitio-
nen und Relationen, die getrennt von der allgemeinen Datenhaltung zur Verfiigung
gestellt werden.

Die Tabellen 5.4 und 5.5 enthalten einen Uberblick iiber alle modellspezifi-
schen Listen. Die Hilfslisten sind dabei Listen von Mengen, die iiber Bezeichner
in den Hauptlisten zugegriffen werden.

5.4.2 Kontrollfunktionen

Zur korrekten Funktion der Datenhaltung sind Prozeduren zur Initialisierung,
zur Einbindung und Entfernung von Dateisystemen notwendig.

Die Initialisierungsfunktion setzt Grundwerte und liest von allen momen-
tan eingebundenen Dateisystemen die Zugriffskontrollinformationen ein. Entspre-
chend lesen die beiden anderen Funktionen die ACI fiir ein einzelnes Dateisystem
nachtriglich ein bzw. entfernen diese aus dem Hauptspeicher.

5.4.3 Zugriffsfunktionen

Diese Funktionen bieten Zugriff auf einzelne Attribute. Mogliche Anforderungen
sind das Setzen und das Auslesen eines Attributwertes fiir ein Ziel, d.h., einen
Benutzer, einen Prozefl oder ein Objekt, sowie das Entfernen der gesamten ACI
eines Zieles bei dessen Loschung.

Das Auslesen eines nicht zuvor gesetzten Wertes liefert einen Standardwert
zuriick, der zur Kompilationszeit festgelegt wird. Das Setzen eines Attributwertes
auflerhalb des definierten Bereiches oder fiir ein falsches Objekt ist nicht mo6glich
und fiihrt zu einer Fehlermeldung.

Die spezifischen Zugriffsfunktionen fiir die PM-Daten enthalten auch die benttig-
ten Mengenoperationen fiir die Mengen-Elemente der Hilfslisten und liefern grundsétz-
lich einen Fehler, falls versucht wird, auf ein nicht existierendes Objekt oder Ele-
ment zuzugreifen.

5.5 Erzwingungskomponente (AEF)

5.5.1 Vorgehen

In jedem sicherheitsrelevanten Systemaufruf ist nach der Abfrage der diskreten
Zugriffsbedingungen ein Aufruf der Entscheidungsfunktion der Entscheidungs-
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Liste Daten ‘ Bedeutung
Aufgaben Bezeichner Identifizierung
Zweck Zweck der Aufgabe
TP-Mengen-Bezeichner | Autorisierte TP (Hilfsliste)
Benutzer-Mengen- Verantwortliche Benutzer
Bezeichner (Hilfsliste)
Objekt- Bezeichner Identifizierung
Klassen
Zweck-Mengen- Erhebungszwecke der Daten in die-
Bezeichner ser Klasse (Hilfsliste)
Notwendige Aufgabe Aktuelle Aufgabe
Zugriffe
Klasse Klasse der zu nutzenden Daten
TP Zugreifende TP
Zugriffe Erlaubte Zugriffe (Lesen, Schrei-
ben, Erzeugen, Loschen, Anfiigen)
Betroffenen- Objekt-Bezeichner Zugegriffenes Objekt
Einwilligungen | Zweck-Bezeichner Eingewilligter Zweck
TP Bezeichner Identifizierung
Zwecke Bezeichner Identifizierung
Freigaben Bezeichner Identifikator der Freigabe durch ei-
nen Datenschutzbeauftragten oder
verantwortlichen Benutzer
(Tickets) Aussteller Benutzer, der Freigabe ausgestellt
hat
Funktion Freigegebene Funktion
Parameter Freigegebene Parameter
Zeitstempel Giiltigkeitsbeschrankung
Tabelle 5.4: PM-Objektlisten
‘ Liste ‘ Bedeutung ‘
Aufgaben-Mengen | Autorisierte Aufgaben eines Benutzers
TP-Mengen Autorisierte TP einer Aufgabe

Benutzer-Mengen

Verantwortliche Benutzer fiir eine Aufgabe

Zweck-Mengen

Erhebungszwecke der Daten einer Objektklasse

Tabelle 5.5: PM-Hilfslisten
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komponente durchzufiihren und der Zugriff bei negativer Entscheidung abzuleh-
nen.

Nach Freigabe des Zugriffs, aber vor der Riickgabe der Kontrolle an den Pro-
zef}, ist die Datenanpassungsfunktion der Entscheidungskomponente aufzurufen,
um den Zustand des Zugriffskontrollsystems anpassen zu konnen. Dieser Aufruf
kann entfallen, wenn keiner der Entscheidungsregelsidtze ihn bendétigt.

5.5.2 Ubersicht der sicherheitsrelevanten Systemaufrufe

Diese Tabelle zeigt alle fiir die implementierten Modelle sicherheitsrelevanten
Systemaufrufe eines Standard-Systemkerns mit einer kurzen Beschreibung ihrer
Funktion.! Bei der Integration weiterer Modelle wiren eventuell weitere Funktio-
nen zu beriicksichtigen.

‘ Systemaufruf Beschreibung
access|() DAC-Rechte fiir ein Objekt auslesen
adjtimex() Systemzeitwerte setzen und lesen

chdir(),fchdir()

Arbeitsverzeichnis setzen

chmod(),fchmod()

DAC-Rechte fiir Objekt setzen

chown(), fchown()

Besitzer eines Objektes fiir DAC &dndern

close()

Datei schliefen (Hilfsnachricht, keine Ent-
scheidung)

creat()

Neue Datei erzeugen

create_module()

Hinzufiigen eines Kernelmoduls vorbereiten

delete_module()

Entfernen eines Kernelmoduls

exec_ve() Ausfiihren eines Folge-Prozesses mit der sel-
ben Prozef-ID
exit() Beenden (Hilfsnachricht, keine Entschei-

dung)

fork(), clone()

Erzeugen eines Kindprozesses als Kopie des
aktuellen

getdents()

Verzeichniseintrige aus angegebenem Ver-
zeichnis lesen

init_module()

Hinzufiigen eines Kernelmoduls, erfordert
vorheriges create_module()

Fortsetzung auf der ndchsten Seite. . .

ISiehe Tabelle 3.1 fiir die Liste aller Aufrufe.
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... Fortsetzung Sicherheitsrelevante Systemaufrufe

Systemaufruf

Beschreibung

ioperm(), iopl()

Zugriffsrechte auf Hardwareports dndern

ipc()

Komplette Verwaltung der Interprozeffkom-
munikation nach System V

kill()

Senden eines Signals an einen Prozefl

link(), symlink()

(symbolischen) Link im Dateisystem erzeu-
gen

mkdir() Verzeichnis anlegen

mknod() Pseudodatei erzeugen, z.B. fiir Geréte in
/dev

mount() Dateisystem einhdngen

msgget () IPC-Nachrichten-Warteschlange erzeugen

msgrev() IPC-Nachrichten-Warteschlange auslesen

msgsnd() IPC-Nachrichten-Warteschlange beschreiben

open() Vorhandene Datei 6ffnen, dabei evt. neu er-
zeugen oder leeren

ptrace() Ablaufkontrolle eines anderen Prozesses

readdir() néchsten Verzeichniseintrag lesen

reboot() System herunterfahren und neu starten

rename( ) Datei umbenennen

rmdir() Verzeichnis 16schen

setdomainname() Doménennamen des Systems setzen

setfsuid(), setfsgid()

Benutzer- bzw. Gruppen-Id des Prozesses fiir
Dateisystemzugriffe &ndern

setgroups()

Gruppenrechte eines Prozesses setzen

sethostname()

Hostnamen des Systems setzen

setreuid(), setregid

Reale (normale) und effektive Benutzer- bzw.
Gruppen-Id des Prozesses &ndern

setrlimit()

Ressourcenschranken des aktuellen Prozesses
setzen

setuid(), setgid

Effektive und Dateisystem-Benutzer- bzw. -
Gruppen-Id des Prozesses d&ndern, bei Benut-
zer root alle

Fortsetzung auf der ndichsten Seite. ..
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... Fortsetzung Sicherheitsrelevante Systemaufrufe
Systemaufruf ‘ Beschreibung

socketcall() Verwaltung der Interprozefkommunikation
iiber Sockets

stat(), Dateiverwaltungsinformationen auslesen
fstat(), Istat(), new._stat(),
new_fstat(), new_lstat()

statfs(), fstatfs() Verwaltungsinformationen fiir das Dateisy-
stem der angegebenen Datei auslesen

stime(), settimeofday/() Systemzeit setzen

swapon(), swapoff() Auslagerungsspeicher (de)aktivieren
syslog() System-Protokoll auslesen und verwalten
truncate(), ftruncate() Dateildnge &ndern

umount() Dateisystem aushéngen

unlink() Loschen von Dateien und Links

utime() Zeitstempel einer Datei setzen

utimes|() Zeitstempel einer Datei setzen

Tabelle 5.6: Sicherheitsrelevante Systemaufrufe

5.6 Entscheidungskomponente (ADF)

5.6.1 Aufbau und Entscheidungsfindung

Wie in Unterkapitel 5.3, Ablauf der Zugriffskontrolle, beschrieben, werden ein
Entscheidungs- und ein Datenanpassungsaufruf benétigt. Beide Aufrufe verwen-
den den Vorschlag von La Padula,? jeden Regelsatz unabhiingig aufzurufen und
das Ergebnis logisch zusammenzusetzen. Die Entscheidungswerte “Ja”, “Nein”,
“Egal” und “Nicht definiert”, sowie deren logische Verkniipfung “und-plus”? sind
direkt iibernommen.

Eine Gesamtentscheidung von “Nicht definiert” erzeugt dabei eine Fehlermel-
dung und wird in “Nein” umgesetzt. Die Datenanpassung liefert einen Fehler,
wenn mindestens ein Modell einen Fehler geliefert hat. Dieser Fehler ist in der
Durchsetzungskomponente entsprechend zu behandeln.

2Siehe Abschnitt 4.2.4.
3Siehe Tabelle 4.7.
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5.6.2 Anfragen der Durchsetzungskomponente(AEF) an
die Entscheidungskomponente(ADF)

Die nachfolgende Tabelle 5.7 beschreibt die Anfragen der Durchsetzung an die
Entscheidung. Die mit “AO” gekennzeichneten Anforderungen sind von mir defi-
niert, die mit “LP” gekennzeichneten aus [LaPadula95] ibernommen und ange-
pafit worden.

Jede Anfrage enthélt zwei Parameter, den aufrufenden Prozefl und das Ziel,
auf das zugegriffen werden soll. Die Tabelle gibt als zweiten Parameter fiir jede
Anfrage die moglichen Zieltypen an, fiir die diese Anfrage definiert ist. Die rech-
te Spalte enthélt jeweils diejenigen Systemaufrufe aus Abschnitt 5.5.2, die eine
Anfrage dieses Typs durchfiihren.

‘ Anfrage ‘ Beschreibung Linux-Systemaufruf ‘
ADD-TO- Hinzufiigen eines Kernel- | create_module(),
KERNEL(process, file) | Moduls init_module()

[AQ]
ALTER(process, ipc) | Andern der Kon- | ipc(), msgetl(), shm-
[LP] trollinformation fiir IPC- | ctl()
Objekte
APPEND- Offnen zum Anhéngen open(), msgsnd()
OPEN(process, file/ipc)
[LP]
CHANGE- (aktuelle) Grup- | chgrp(), fchgrp(), set-
GROUP(process, pe der Datei/des Ver- | gid(), setfsgid(), setre-
process/file/dir) [LP] zeichnisses/des Prozesses | gid(), setgroups()
dndern
CHANGE- Besitzer oder (aktuelle) | chown(), fchown(), se-
OWNER(process, Gruppe der Datei/des | tuid(), setfsuid(), se-
process/file/dir) [LP] Verzeichnisses/des Pro- | treuid()
zesses éndern (beinhaltet
Anderung des Attributs
owner bei Prozessen!)
CHDIR(process, dir) | Neues Arbeitsverzeichnis | chdir(), fchdir()
[AO] setzen
Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung Anfragen AEF an ADF

Anfrage

‘ Beschreibung

‘ Linux-Systemaufruf

CLONE(process,
process) [LP]

Aus aktuel-
lem Prozefl Kopie erzeu-
gen (entspricht CREATE
fiir process)

fork(), clone()

CLOSE(process, file/dir)
[LP]

Datei/Verzeichnis wurde
geschlossen, Hilfs-
nachricht der AEF an die
ADF

close()

CREATE(process,
file/directory/scd/ipc)
[LP]

Neues Objekt erzeugen

creat(), ipc(), socket-
call(), mkdir(),

mknod(),
symlink(), open(), ms-

(
gget(), shmget()
(

bl
b

DELETE(process, Objekt loschen ipc(), socketcall(), rm-
file/directory/scd/ipc) dir(), unlink(), ms-
[LP] getl()
EXECUTE(process, file) | Programm aus Datei | exec_ve()

[LP] ausfiithren

GET-PERMISSIONS- Diskrete ~ Zugriffsrechte | access(),

DATA (process, auslesen

file/directory/scd/ipc)

[LP]

GET-STATUS- Statusdaten aus- | stat(), fstat(), Istat(),
DATA (process, lesen, wie Typ, Besitzer, | new_stat(),

file/dir/ipc/scd) [LP]

Dateigrofie

new _fstat(),

new _lIstat(),

statfs(), fstatfs(), ms-
getl(), shmetl()

LINK-
HARD(process,file) [LP]

Harten Link, d.h. weite-
ren Namen, erzeugen -
verhindert moglicherwei-
se echtes Loschen

link()

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anfragen AEF an ADF

Anfrage ‘ Beschreibung ‘ Linux-Systemaufruf
MODIFY-ACCESS- Zugriffsinformationen utime()

DATA (process, file/dir) | &ndern, z.B. letzte Zu-

[LP] griffszeit

MODIFY- Attribut auf neuen Wert | rsbac_set_attr(),
ATTRIBUTE(process, setzen (Verwaltungs- | rsbac_remove_target()

user/process/file/dir /ipc,
attribute, value) [LP]

information des Regelsy-
stems), Sonderfall: Attri-
but none heifit Riickset-
zen aller Attribute des
Zieles auf Standardwerte

MODIFY- Diskrete  Zugriffsrechte | chmod(), fchmod(),
PERMISSIONS- setzen ioperm(), iopl()

DATA (process,

file/dir/ipc/scd) [LP]

MODIFY-SYSTEM- Systemdaten dndern, | adjtimex(), sti-
DATA (process, scd) [AO] | z.B. Uhrzeit me(), settimeofday(),

sethost-

name(), setdomainna-
me(), setrlimit(), swa-
pon(), swapoff(), sys-
log()

MOUNT (process,  dir) | Dateisystem in angege- | mount()
[AO] benes Verzeichnis einbin-
den
READ(process, directo- | Verzeichnisdaten lesen readdir(), readlink(),
ry) [LP] getdent()

READ-
ATTRIBUTE(process,
user /process/file/dir/ipc,
attribute) [LP]

Attribut

auslesen (Verwaltungsin-
formationen des Regelsy-
stems)

rsbac_get_attr()

READ-WRITE-
OPEN(process, file/ipc)
[LP]

Offnen zum Lesen und
Schreiben

ipc(), socketcall(),
open(), shmat()

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anfragen AEF an ADF

Anfrage

‘ Beschreibung

‘ Linux-Systemaufruf

READ-OPEN (process,
file/dir/ipc) [LP]

Offnen zum Lesen

ipc(), open(),
msgrev(), shmat()

REMOVE-FROM-
KERNEL(process) [AO]

Modul entladen

delete_module()

RENAME(process,
file/dir) [LP]

Umbenennen einer Datei
oder eines Verzeichnisses

rename()

SEARCH(process, direc-
tory) [LP]

Lesen eines Verzeichnis-
ses von der AEF aus

Kernel-intern

SEND-SIGNAL(process, | Signal senden an Ziel- | kill()
process) [LP] Prozef3
SHUTDOWN(process) | System herunterfahren | reboot()
[AQ]
SWITCH-LOG (process) | Protokollierung fiir | rsbac_adf log_switch()
[AO] ADF-Module an- oder

abschalten
SWITCH- ADF-Module an- oder | rsbac_switch()
MODULE(process) [AO] | abschalten
TERMINATE(process) | Proze$ wurde beendet, | sys_exit()
[LP] Hilfsnachricht der AEF

an die ADF
TRACE(process, Tracen des Zielprozesses | ptrace()
process) [LP] durch aufrufenden Pro-

zel, d.h., Lesen und

Schreiben des Speichers.
TRUNCATE(process, fi- | Alle Daten in der Datei | open(),  truncate(),
le) [LP] 16schen (truncate) ftruncate()
UMOUNT (process, dir) | Dateisystem ausbinden | umount()
[AQ]
WRITE(process, dir) | Schreiben auf Verzeichnis | rename()
[LP]
WRITE-OPEN(process, | Offnen zum Schreiben open()

file) [LP]

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung Anfragen AEF an ADF
Anfrage ‘ Beschreibung ‘ Linux-Systemaufruf

Tabelle 5.7: Anfragen der AEF an die ADF

5.6.3 Klassische mandatorische Zugriffskontrolle (ML AC)

Das Bell-La Padula-Modell unterscheidet zwischen dem maximalen und dem ak-
tuellen Sicherheitslevel eines Subjektes, ohne dabei ein Subjekt ndher zu spezifi-
zieren. In einem Unix-System sind als Subjekte sowohl Benutzer, als auch Pro-
zesse zu sehen, wobei ein aktuelles Sicherheitslevel fiir einen Benutzer héchstens
als Vorgabe fiir kiinftige Prozesse zu verstehen ist und hier nicht verwendet wird.

Das Setzen des aktuellen Sicherheitslevels wird im Ansatz von LaPadula nicht
nédher erldutert und war deshalb von mir zu spezifizieren.

Automatische Anpassung des aktuellen Sicherheitslevels

Da das simple-security-property ein moglichst hohes aktuelles Sicherheitslevel
zum Lesen wiinschenswert macht und Prozesse hédufiger Lese- als Schreibzugriffe
benotigen, wird das aktuelle Sicherheitslevel jedes Prozesses auf das maximale
Sicherheitslevel seines Besitzers vorinitialisiert. Danach kann der Prozef durch
einen Systemaufruf sein aktuelles Sicherheitslevel im Rahmen der Sicherheitsei-
genschaften jederzeit neu setzen.

Das *-property erfordert, dal Schreibzugriffe nur auf Daten erfolgen diirfen,
deren Sicherheitslevel mindestens so hoch ist wie das aktuelle Sicherheitslevel
des Prozesses. Damit also ein Prozess auf Daten mit einem niedrigeren Sicher-
heitslevel schreiben kann, ist vorher sein aktuelles Sicherheitslevel anzupassen.
Dieses erfordert entweder, jedes Programm um den zugehorigen Systemaufruf
set_current_security_level zu erweitern, das fiir den Betrieb des Systemes Schreib-
zugriffe bendtigt, oder ein Verfahren zu entwickeln, das die Anpassung automa-
tisch vornimmt, da sonst bereits der Systemstart wegen der notwendigen Schreib-
zugriffe unmoglich wird.

Das von mir entwickelte Verfahren auto-write setzt bei jeder Schreibanfor-
derung, die sonst abzuweisen wire, das aktuelle Sicherheitslevel des Prozesses
auf das des Zielobjektes. Dabei ist allerdings zu gewéhrleisten, dafl kein Lesezu-
griff auf ein Objekt mit hoherem Level besteht oder, wegen des frei verwendba-
ren Adrefiraums im Hauptspeicher, vorher bestand. Deshalb enthélt das Prozef3-
Attribut max-read-open das Maximum der Sicherheitslevel aller bisher zum Lesen
gedffneten Objekte und darf niemals unterschritten werden.

Fiir Lesezugriffe existiert ein entsprechender Mechanismus namens auto-read,
der zusétzlich zur Schranke min-write-open natiirlich das maximale Sicherheits-
level beriicksichtigt. Fiir Lese- und Schreibzugriffe auf das selbe Objekt werden
beide Verfahren zum auto-read-write kombiniert.
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Setzt ein Prozef sein aktuelles Sicherheitslevel per Systemaufruf, so wird der
Automatismus offensichtlich nicht benotigt und deshalb iiber das Attribut mac-
auto abgeschaltet. Selbstverstédndlich werden auch hier die Schranken max-read-
open und min-write-open weiterverwendet.

Ist ein Prozef iiber das Attribut mac-trusted als vertrauenswiirdig gekenn-
zeichnet (“Trusted Subject”), so werden alle Bedingungen fiir das Schreiben und
die Schranke min-write-open aufler Kraft gesetzt.

Das Kopieren eines Prozesses iibernimmt alle beteiligten Attribute. Beim
Ausfiihren eines anderen Programmes im selben Prozefl werden vom Kern samt-
liche Dateien geschlossen und der Speicher geloscht, weshalb alle Werte gefahrlos
zuriickgesetzt werden kénnen.

Es gelten folgende Definitionen:

Auto-write: Zugriff wird zugelassen, wenn

1. Aktuelles Sicherheitslevel(P) < Sicherheitslevel(O) oder
2. ProzeB ist vertrauenswiirdig (Mac-Trusted ist gesetzt) oder

3. Mac-Auto ist aktiviert, aktuelles Sicherheitslevel(P) > Sicherheitsle-
vel(O), Sicherheitslevel(O) > Max. Read-Open

Bei der Benachrichtigung wird durchgefiihrt:
e Min. Write-Open := min(Sicherheitslevel(O), Min. Write-Open))
e im Fall 3 auflerdem: aktuelles Sicherheitslevel(P) := Sicherheitslevel (O)
Auto-read: Zugriff wird zugelassen, wenn

1. Aktuelles Sicherheitslevel(P) > Sicherheitslevel(O) oder

2. Mac-Auto ist aktiviert, aktuelles Sicherheitslevel(P) < Sicherheitsle-
vel(O), Sicherheitslevel(O) < maximales Sicherheitslevel(Prozefibesitzer),
Sicherheitslevel(O) < Min. Write-Open

Bei der Benachrichtigung wird durchgefiihrt:

e Max. Read-Open := max(Sicherheitslevel(O), Max. Read-Open)
e im Fall 3 auflerdem: aktuelles Sicherheitslevel(P) := Sicherheitslevel(O)

Auto-read-write: Zugriff wird zugelassen, wenn

1. Prozef ist vertrauenswiirdig (Mac-Trusted ist gesetzt) und Auto-read
erlaubt den Zugriff oder

2. Aktuelles Sicherheitslevel(P) = Sicherheitslevel(O) oder
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3. Mac-Auto ist aktiviert, Sicherheitslevel(O) < maximales Sicherheits-
level(Prozefibesitzer), Sicherheitslevel(O) > Max. Read-Open, Sicher-
heitslevel(O) < Min. Write-Open

Bei der Benachrichtigung wird durchgefiihrt:

e Max. Read-Open := max(Sicherheitslevel(O), Max. Read-Open)
e Min. Write-Open := min(Sicherheitslevel(O), Min. Write-Open)
e im Fall 3 auflerdem: aktuelles Sicherheitslevel(P) := Sicherheitslevel (O)

Im weiteren Text werden ausschlieflich diese Abkiirzungen verwendet.

Zugriffsbedingungen

Die nachfolgenden Tabellen 5.8 und 5.9 beschreiben die Bedingungen fiir eine
Zugriffsgewdhrung in Abhéngigkeit von Anfrage und Ziel.

Eine Angabe “P>0" bedeutet dabei, der Wert des Attributes “Sicherheitsle-
vel” des Prozesses ist grofler als der des Zieles. “:=" bezeichnet das Setzen von
neuen Attributwerten in der Benachrichtigungsfunktion. Ein Strich steht immer
dann, wenn dieser Fall nicht definiert oder von dieser Politik nicht betroffen ist.

Zum Schutz der Zugriffskontrollinformationen wird zusétzlich auf Benutzer-
Rollen zuriickgegriffen. So ist z.B. das Andern von Sicherheitslevels nur Sicher-
heitsbeauftragten gestattet. Einzelne Kontrollmechanismen miissen aus systemin-
ternen Griinden zusétzlich fiir Administratoren freigegeben werden.
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Anfrage Zugriffsziel
Benutzer Prozess Systemdaten
ADD-TO- - - -
KERNEL(process, file)
[AO]
ALTER(process, ipc) - - -
APPEND- - - -
OPEN(process, file/ipc)
CHANGE- - - -
GROUP(process,
process/file/dir /ipc)
CHANGE- - (Alter Besit- | -
OWNER(process, zer) > (Neuer
process/file/dir /ipc) Besitzer) oder
system-
role(alter Be-
sitzer) = Ad-
mini-
strator; owner
+ owner-sec-
level := (Neu-
er Besitzer)

Fortsetzung auf der ndichsten Seite. ..
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... Fortsetzung MAC - Benutzer, Prozesse, Systemkontrolldaten

Anfrage Benutzer Prozess Systemdaten
CHDIR(process, directo- | - - -

ry)

CLONE(process, - Py:=P, -

process) (Ubernahme

aller Attribu-
te)

CLOSE(process, file/dir)

CREATE(process, direc-
tory/ipc)

DELETE(process,
file/directory/ipc)

EXECUTE(process, file)

GET-PERMISSIONS-
DATA (process,
file/directory/scd/ipc)

GET-STATUS-
DATA (process,
file/dir /ipc/scd)

LINK-
HARD(process file)

MODIFY-ACCESS-
DATA (process, file/dir)

MODIFY-
ATTRIBUTE(process,
user/process/file/dir/ipc,

Alles, aufler (sowohl Attribut ist MAC-
relevant, als auch Besitzerrolle ist nicht Si-
cherheitsbeauftragter) und owner (aus Kon-

attribute, value) sistenzgriinden)

MODIFY- - - Besitzerrolle

PERMISSIONS- = Sicherheits-

DATA (process, beauftragter

file/dir/ipc/scd)

MODIFY-SYSTEM- - - Besitzerrolle

DATA (process, scd) [AO] =
Systemadmi-
nistrator

Fortsetzung auf der ndichsten Seite. ..
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... Fortsetzung MAC - Benutzer, Prozesse, Systemkontrolldaten

Anfrage

‘ Benutzer

Prozess

Systemdaten

MOUNT (process,  dir)
[AC]

READ(process, directo-
ry)

READ-
ATTRIBUTE(process,
user/process/file/dir/ipc,
attribute)

Alles, aufler (sowohl Attribut ist MAC-
relevant, als auch Besitzerrolle ist nicht Si-
cherheitsbeauftragter)

READ-OPEN (process,
file/dir /ipc)

READ-WRITE-
OPEN(process, file/ipc)

REMOVE-FROM-
KERNEL(process) [AO]

RENAME(process,
file /dir)

SEARCH(process, direc-
tory)

SEND-SIGNAL(process,
process)

auto-write

SHUTDOWN (process)
[AO]

Besitzerrolle = Systemadministrator

SWITCH-LOG (process)
[AC]

Besitzerrolle = Sicherheitsbeauftragter

SWITCH- Besitzerrolle = Sicherheitsbeauftragter
MODULE(process) [AO]

TERMINATE(process) | - - -
TRACE(process, - auto-read- -
process) write

TRUNCATE(process, fi-
le)

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung MAC - Benutzer, Prozesse, Systemkontrolldaten

Anfrage

‘ Benutzer

Prozess Systemdaten

UMOUNT (process, dir)
[AC]

Besitzerrolle = Systemadministrator

WRITE(process, dir)

WRITE-OPEN(process,
file)

Tabelle 5.8: Entscheidungsgrundlagen MAC - Benutzer, Prozesse,

Systemkontrolldaten

Anf Zugriffsziel
nirage Datei | Verzeichnis [ Prozefkomm.

ADD-TO- auto-read, - -
KERNEL(process, file) | Besit-
[AO] zerrolle = Sy-

stemadmini-

strator
ALTER(process, ipc) - - auto-write
APPEND- auto-write - auto-write
OPEN(process, file/ipc)
CHANGE- auto-write auto-write auto-write
GROUP(process,
process/file/dir /ipc)
CHANGE- auto-write auto-write auto-write
OWNER(process,
process/file/dir /ipc)
CHDIR(process, directo- | - auto-read -
ry)
CLONE(process, - - -
process)
CLOSE(process, file/dir) | - - -
CREATE(process, direc- | - auto-write, 0:=P
tory/ipc) O, :=P

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung MAC - Datei, Verzeichnis, Interprozeff§kommunikation

Anfrage ‘ Datei ‘ Verzeichnis ‘ Prozelkomm.
DELETE(process, auto-write auto-write auto-write
file/directory/ipc)
EXECUTE(process, file) | auto-read, - -
Riicksetzung
der Max- und
Min-Werte
GET-PERMISSIONS- - - -
DATA (process,
file/directory/scd/ipc)
GET-STATUS- - - -
DATA (process,
file/dir/ipc/scd)
LINK- auto-write - -
HARD(process,file)
MODIFY-ACCESS- auto-write auto-write -
DATA (process, file/dir)

MODIFY-
ATTRIBUTE(process,
user/process/file/dir/ipc,
attribute, value)

Alles, aufler (sowohl Attribut ist MAC-
relevant, als auch Besitzerrolle ist nicht Si-
cherheitsbeauftragter) und owner

MODIFY- auto-write auto-write auto-write (=
PERMISSIONS- ALTER)
DATA (process,
file/dir/ipc/scd)
MODIFY-SYSTEM- - - -
DATA (process, scd) [AO]
MOUNT (process,  dir) | - auto- -
[AO] write, Besit-
zerrolle = Sy-
stemadmini-
strator
READ(process, directo- | - auto-read -
ry)

Fortsetzung auf der ndichsten Seite. ..
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... Fortsetzung MAC - Datei, Verzeichnis, Interprozeff§kommunikation

Anfrage ‘ Datei ‘ Verzeichnis ‘ Prozelkomm.
READ- Alles, aufler (sowohl Attribut ist MAC-
ATTRIBUTE(process, relevant, als auch Besitzerrolle ist nicht Si-

user/process/file/dir/ipc,
attribute)

cherheitsbeauftragter)

READ-OPEN (process,
file/dir /ipc)

auto-read

auto-read

auto-read

READ-WRITE-
OPEN(process, file/ipc)

auto-read-
write

auto-read-
write

REMOVE-FROM-
KERNEL(process) [AO]

Besitzerrolle =

Systemadministrator

RENAME(process,
file/dir)

auto-write

auto-write

SEARCH (process, direc-
tory)

auto-read

SEND-SIGNAL(process,
process)

SHUTDOWN (process)
[AC]

Besitzerrolle

= Systemadministrator

SWITCH-LOG (process)
[AC]

Besitzerrolle

= Sicherheitsbeauftragter

SWITCH-
MODULE(process) [AO]

Besitzerrolle

= Sicherheitsbeauftragter

TERMINATE(process)

TRACE(process,
process)

TRUNCATE(process, fi-
le)

auto-write

UMOUNT (process, dir)
[AC]

Besitzerrolle =

Systemadministrator

WRITE(process, dir)

auto-write

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung MAC - Datei, Verzeichnis, Interprozeff§kommunikation
Anfrage Datei ‘ Verzeichnis ‘ Prozelkomm.
WRITE-OPEN (process, | auto-write - -

file)

Tabelle 5.9: Entscheidungsgrundlagen MAC - Datei, Verzeichnis,
Interprozefkommunikation

5.6.4 Clark-Wilson-Modell (CWI)

Das Clark-Wilson-Modell wurde im Rahmen dieses Projektes bisher nicht weiter
umgesetzt.

5.6.5 Funktionale Kontrolle (FC)

Die Entscheidungsgrundlage der funktionale Kontrolle als rollenbasiertes Modell
sind fast ausschliellich die System-Rolle des Besitzers des aufrufenden Prozesses
und die Objekt-Kategorie des Objektes, auf das zugegriffen werden soll. Ist das
Zugriffsziel keiner der Objekttypen Datei, Verzeichnis, InterprozeSkommunikati-
on und Systemkontrollinformation, wird der Zugriff grundsétzlich gestattet.

Da fiir Systemkontrollinformationen keine Attribute verwaltet werden, gilt
fiir diese stets die Objekt-Kategorie “system”. Einzige Ausnahme bilden deren
Zugriffskontrollinformationen, die als “security” eingestuft werden.

Eine Ausnahme ist, entsprechend der mandatorischen Kontrolle, der Zugriff
auf die Zugriffskontrollinformationen der funktionalen Kontrolle und auf interne
Verwaltungsattribute wie Besitzer eines Prozesses. Dieser wird nur Benutzern mit
der Rolle Sicherheitsbeauftragter gestattet.

Auflerdem muf}, wie bei der mandatorischen Kontrolle, bei einigen System-
kontrollinformationen der Zugriff sowohl fiir Administratoren, als auch fiir Si-
cherheitsbeauftragte gestattet werden, um die Lauffdhigkeit des Betriebssystems
gewdhrleisten zu konnen.

Schliefllich gibt es noch Systemverwaltungsaufgaben, die nur von Administra-
toren ausgefiihrt werden diirfen. Dazu zéhlen das Laden und Entfernen von Kern-
modulen (ADD-TO-KERNEL, REMOVE FROM KERNEL), das Einbinden und
Entfernen von Dateisystemen (MOUNT, UMOUNT) sowie das Herunterfahren
des Systems (SHUTDOWN).

Es ergeben sich somit folgende Entscheidungsgrundlagen, die nacheinander
abgearbeitet werden:

o Ist die Anforderung das Lesen oder das Setzen von fiir die funktionale Kon-
trolle relevanten Attributen, wird der Zugrift gestattet, falls die Rolle des
Besitzers des Prozesses Sicherheitsbeauftragter ist.
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e Sind das Ziel ein Objekt vom Typ Datei, Verzeichnis, Interprozekommuni-
kation oder Systemkontrollinformation, die Rolle des Besitzers des Prozesses
R und die Objektkategorie O, wird der Zugrift gestattet, falls R kompatibel
zu O oder O = “generell”.

e Ist die Anforderung ein Zugriff auf die Zugriffskontrollinformationen von
Systemkontrollinformationen, wird der Zugriff gestattet, falls die Rolle des
Besitzers des Prozesses B Sicherheitsbeauftragter ist.

Nach positiver Entscheidung und erfolgter Durchfiihrung sind auch in dieser
Politik Attribute anzupassen, allerdings lediglich bei der Anfrage CREATE zum
Erzeugen neuer Objekte. Dabei erben Dateien und Verzeichnisse die Objektkate-
gorie des iibergeordneten Verzeichnisses, Interprozekommunikationsobjekte vom
Besitzer des erzeugenden Prozesses.

Zur Wahrung der Konsistenz wird auch hier beim Wechsel des Proze3besitzers
das Attribut Besitzer des Prozesses angepafit.

5.6.6 Anderung der Sicherheitsinformationen (SIM)

Die Politik der Verdnderung von Sicherheitsinformationen entscheidet, dhnlich
der funktionalen Kontrolle, als rollenbasiertes Modell ebenfalls aufgrund der System-
Rolle des Besitzers des aufrufenden Prozesses und des Datentyps des Objektes,
auf das zugegriffen werden soll. Ist das Zugriffsziel keiner der Objekttypen Datei,
Verzeichnis, InterprozefSkommunikation und Systemkontrollinformation, oder ist
nur Lesezugriff gewiinscht, wird der Zugriff grundsétzlich gestattet.

Da fiir Systemkontrollinformationen keine Attribute verwaltet werden, gilt
fiir diese stets der Datentyp “unklassifiziert”. Einzige Ausnahme bilden deren
Zugriffskontrollinformationen, die als “Sicherheitsinformation” eingestuft werden.

Fiir diese Politik relevante Attribute werden ebenfalls als Sicherheitsinforma-
tionen eingestuft und diirfen nur von Sicherheitsbeauftragten modifiziert werden.

Daraus ergeben sich folgende Entscheidungsgrundlagen, die nacheinander ab-
gearbeitet werden:

e Ist die Anforderung das Setzen von fiir diese Politik relevanten Attribu-
ten, wird der Zugriff gestattet, falls die Rolle des Besitzers des Prozesses
Sicherheitsbeauftragter ist.

e Sind das Ziel ein Objekt vom Typ Datei, Verzeichnis, Interprozefkommu-
nikation oder Systemkontrollinformation, die Anforderung eine Schreiban-
forderung, die Rolle des Besitzers des Prozesses R und der Objektdatentyp
O, wird der Zugriff gestattet, falls R = Sicherheitsbeauftragter oder O #
“Sicherheitsinformation”.

Die Attributsetzung erfolgt analog zur funktionalen Kontrolle nur bei der An-
forderung CREATE. Dateien und Verzeichnisse erben das Attribut Datentyp vom
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iibergeordneten Verzeichnis, Interprozekommunikationsobjekte erhalten den Da-
tentyp Sicherheitsinformation gesetzt, falls der Besitzer des aufrufenden Prozesses
Sicherheitsbeauftragter ist.

5.6.7 Datenschutzmodell (PM)

Im Datenschutzmodell wird auf die Priadikate “Notwendiger Zugrift”, “Zweck-
bindung” und “Einwilligung” zuriickgegriffen, die in Unterkapitel 2.7 definiert
wurden. In den Zugriffs-Tabellen werden mehrere Kurzformen verwendet, die
sich auf die verdnderlichen Parameter beschrénken:

Objektt Kurzform Vollform
Typ
Datei | Notwendig Notwendig (Aktuelle Aufgabe (Proze8),
(Modus) Klasse (Datei), TP (Proze8), Modus)
Notwendig (Klasse, | Notwendig (Aktuelle Aufgabe (Prozef),
Modus) Klasse, TP (Prozefl), Modus)
Zweckbindung Zweckbindung (Aktuelle Aufgabe (Prozef),
Klasse (Datei))
Einwilligung Einwilligung (Zweck (Aktuelle Aufgabe
(Prozef})), Datei))
IPC | Notwendig Notwendig (Aktuelle Aufgabe (Proze8), IPC,
(Modus) TP (Proze), Modus)
Zweckbindung Zweckbindung (Aktuelle Aufgabe (Prozef),
IPC-Zweck (IPC-Objekt)) oder (Zugriffs-
Modus ist nur lesend und IPC-Zweck (IPC-
Objekt) ist NIL)

Tabelle 5.10: Kurzformen in den PM-Entscheidungsgrundlagen

Entsprechend der mandatorischen Kontrolle werden im Datenschutz-Modell fiir
die System- und Sicherheitsadministration die PM-Rollen der Besitzer der aufru-
fenden Prozesse verwendet.

Die Zugriffstabellen wurden nach einer bisher unveréffentlichten Systemspezi-
fikation von Simone Fischer-Hiibner erstellt.* Wie in den MAC-Entscheidungsgrundlagen
stehen Striche immer dann, wenn der Fall nicht definiert ist oder von diesem Mo-
dell nicht kontrolliert wird, und “:=", wenn Attribute bei der Benachrichtigung
gesetzt werden. Aus Platzgriinden wurden die sechs mdoglichen Zugriffsziele wie-
der auf zwei Tabellen verteilt.

4Siehe ansatzweise in [FiHue97].
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Zugriffsziel

L

Anfrage Benutzer Prozess Systemdater
ADD-TO- - - -
KERNEL(process, file)
[AQ]
ALTER(process, ipc) - - -
APPEND- - - -
OPEN(process, file/ipc)
CHANGE- - - -
GROUP(process,
process/file/dir /ipc)
CHANGE- - Aktuelle -
OWNER (process, Aufgabe(Prozef}) €
process/file/dir /ipc) Autorisier-
te Aufgaben(Neuer
Besitzer)
CHDIR(process, directo- | - - -
ry)
CLONE(process, - PM-Proze$- -
process) Typ(Prozef)

= NIL, Ubernahme
aller PM-Attribute

CLOSE(process, file/dir) | - -

CREATE(process, direc- | - _
tory/ipc)

DELETE(process, - -
file/directory/ipc)

EXECUTE(process, file) | - -

GET-PERMISSIONS- - -
DATA (process,
file/directory/scd/ipc)

GET-STATUS- - _
DATA (process,
file/dir /ipc/scd)

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung PM - Benutzer, Prozesse, Systemkontrolldaten

L

Anfrage ‘ Benutzer Prozess Systemdater

LINK- - - -

HARD(process,file)

MODIFY-ACCESS- - - -

DATA (process, file/dir)

MODIFY- Alles, aufler Attribut ist -

ATTRIBUTE(process, PM-relevant

user/process/file/dir/ipc,

attribute, value)

MODIFY- - - -

PERMISSIONS-

DATA (process,

file/dir /ipc/scd)

MODIFY-SYSTEM- - - Proze83-

DATA (process, scd) [AO] Besitzer-
PM-Rolle
ist  Syste-
madmini-
strator

MOUNT (process,  dir)
[AC]

READ(process, directo-
ry)

READ-
ATTRIBUTE(process,
user/process/file/dir/ipc,
attribute)

Wenn PM-relevant: Prozef3-
Besitzer-PM-Rolle ist Si-
cherheitsbeauftragter oder
Datenschutzbeauftragter

READ-OPEN (process,
file/dir/ipc)

READ-WRITE-
OPEN(process, file/ipc)

REMOVE-FROM-
KERNEL(process) [AO]

strator

Proze3-Besitzer-PM-Rolle ist Systemadmini-

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung PM - Benutzer, Prozesse, Systemkontrolldaten

Anfrage

Benutzer

Prozess

Systemdater

RENAME(process,
file/dir)

SEARCH (process, direc-
tory)

SEND-SIGNAL(process,
process)

PM-Proze-Typ

des aufrufenden
Prozesses ist NIL
und (wenn Signal
ist hartes Beenden
und  PM-Proze8-
Typ des Zielprozes-
ses ist TP: Prozef}-
Besitzer-PM-Rolle
ist TP-Manager)

SHUTDOWN ((process)
[AC]

Prozef-Besitzer-PM-Rolle ist Systemadmini-

strator

SWITCH-LOG (process)
[AC]

Prozef3-Besitzer-PM-Rolle ist Sicherheitsbe-

auftragter

SWITCH- Prozef-Besitzer-PM-Rolle ist Sicherheitsbhe-
MODULE(process) [AO] | auftragter

TERMINATE(process) | - - -
TRACE(process, - PM-Proze8- -
process) Typ des aufrufen-

den Prozesses und
des Zielprozesses ist
NIL

TRUNCATE(process, fi-
le)

UMOUNT (process, dir)
[AC]

Prozef-Besitzer-PM-Rolle ist Systemadmini-

strator

WRITE(process, dir)

Fortsetzung auf der ndchsten Seite. ..

L
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... Fortsetzung PM - Benutzer, Prozesse, Systemkontrolldaten

Anfrage

Benutzer

Prozess

Systemdater

WRITE-OPEN(process,
file)

L

Tabelle 5.11: Entscheidungsgrundlagen PM - Benutzer, Prozesse,
Systemkontrolldaten
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Zugriffsziel

Anfrage Datei Verz. Prozeflkomm.
(IPC)

ADD-TO- Prozef}- - -

KERNEL(process, Besitzer-PM-Rolle ist

file) [AO] Systemadministra-
tor und PM-Objekt-
Typ(Datei)
ist NIL oder nicht-
personenbezogen

ALTER(process, - - -

ipc)

APPEND- PM- - [wenn

OPEN(process, Objekttyp(Datei) # IPC-Zweck(IPC-

file/ipc) TP und [wenn PM- Objekt) = NIL:
Objekttyp(Datei) # PM-
personenbezogen: Prozetyp(Prozef)
PM- # TP] oder [wenn
ProzeBtyp(Prozef) # IPC-Zweck(IPC-
TP| und [wenn PM- Objekt) # NIL:
Objekttyp(Datei) = aktuelle
perso- Aufgabe(Prozef)
nenbezogen: Notwen- # NIL, Notwen-
dig(Anfiigen) und dig(Anfiigen) und
(Zweckbindung oder Zweckbindung
Einwilligung)]

CHANGE- - - -

GROUP(process,

process/file/dir/ipc)

CHANGE- PM- - -

OWNER(process, Objekt-Typ ist weder

process/file/dir/ipc) | TP noch personenbe-

zogen

CHDIR(process, di-
rectory)

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung PM - Datei, Verzeichnis, Interprozeffkommunikation

Anfrage Datei Verz. Prozeffkomm.
(IPC)
CLONE(process, - - -
process)
CLOSE(process, fi- | - - -
le/dir)
CREATE(process, - [wenn PM- | [wenn  aktuelle
directory/ipc) Proze-Typ = | Aufgabe(Prozef})
TP: Notwendig | = NIL: IPC-
(NIL-Klasse, Zweck(Objekt)
Er- := NIL|, [sonst:
zeugen)], Klas- | Notwen-
se := NIL, PM- | dig(Erzeugen),
Objekt-Typ IPC-
:= (wenn Verz.: | Zweck(Objekt)
DIR, wenn | := Zweck(aktuelle
PM- Aufga-
Proze8-Typ = | be(Prozef))]
TP: personen-
bezogen, sonst:
none), Enthal-
tene PM-
TP(Neues Ob-
jekt) := NIL
DELETE(process, fi- | [wenn PM- | - [wenn  aktuelle
le/directory/ipc) Objekttyp(Datei) = Aufgabe(Prozef)

TP: ProzeB-Besitzer-
PM-Rolle
ist TP-Manager| oder

[wenn PM-
Objekttyp(Datei) =
per-

sonenbezogene: Not-
wendig(Loschen) und
(Zweckbindung oder
Einwilligung)]

# NIL: Notwen-
dig(Loschen) und
Zweckbin-

dung] oder [wenn
aktuelle
Aufgabe(Prozef)
= NIL:
IPC-Zweck(IPC-
Objekt) = NIL

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung PM - Datei, Verzeichnis, Interprozeffkommunikation

Anfrage Datei Verz. Prozeffkomm.
(IPC)

EXECUTE(process, | wenn PM- | - -
file) Objekttyp(Datei) =

TP: [TP(Datei) € au-

torisierte TP (aktuelle

Aufga-

be(Prozef)) und PM-

ProzeB-Typ(Proze8)

= NIL)], TP(Proze8)

:= TP(Datei), PM-

Proze-Typ(Prozef)

= TP
GET- - - -
PERMISSIONS-
DATA(process, fi-
le/directory/scd/ipc)
GET-STATUS- - - -
DATA (process,
file/dir/ipc/scd)
LINK- PM- - -
HARD(process,file) | Objekt-Typ ist weder

TP noch personenbe-
zogen

MODIFY-ACCESS- | wenn PM- | - -
DATA (process, Objekttyp(Datei) =
file/dir) TP: Proze$-
Besitzer-PM-Rolle ist
TP-Manager
MODIFY- [Attribut Attribut ist no- | [Attribut ist nicht
ATTRIBUTE(process, ist nicht pm-relevant] | ne oder nicht | pm-relevant] oder

user/process/file/dir/1
attribute, value)

peder [Attribut ist no-
ne (d.h., alle 16schen),
PM-
Objekttyp(Datei)
ist none oder nicht-

personenbezogen]

pm-relevant

[Attribut ist no-
ne, IPC-Zweck ist
NIL]

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung PM - Datei, Verzeichnis, Interprozeffkommunikation

Anfrage Datei Verz. Prozeffkomm.
(IPC)
MODIFY- wenn PM- | - -
PERMISSIONS- Objekttyp(Datei) =
DATA (process, TP: Prozef}-
file/dir/ipc/scd) Besitzer-PM-Rolle ist
TP-Manager
MODIFY-SYSTEM- | - - -
DATA (process, scd)
[AO]
MOUNT(process, - Prozef}- -
dir) [AO] Besitzer-PM-
Rolle ist Syste-
madministra-
tor
READ(process, - - -
directory)
READ- wenn PM-relevant: Prozef-Besitzer-PM-Rolle ist
ATTRIBUTE(process|, Sicherheits- oder Datenschutzbeauftragter
user/process/file/dir/ipc,
attribute)
READ- PM- - [wenn  aktuelle
OPEN(process, Objekttyp(Datei) # Aufgabe(Prozef)
file/dir/ipc) TP und [wenn PM- # NIL: Notwen-
Objekttyp(Datei) = dig(Lesen)  und
perso- Zweckbin-
nenbezogen: Notwen- dung] oder [wenn
dig(Lesen) und aktuelle
(Zweckbindung oder Aufgabe(Prozef)
Einwilligung)] = NIL:
IPC-Zweck(IPC-
Objekt) = NIL
READ-WRITE- PM- - [wenn
OPEN(process, Objekttyp(Datei) # IPC-Zweck(IPC-
file/ipc) TP und [wenn PM- Objekt) = NIL:
Objekttyp(Datei) # PM-
personenbezogen: ProzeBtyp(Prozef)
PM- # TP] oder [wenn

Prozetyp(Prozef) #
TP| und [wenn PM-
Objekttyp(Datei)
perso-

nenbezogen: Notwen-
dig(Lesen und Schrei-
ben) und (Zweckbin-
dung oder Einwilli-

gung)]

IPC-Zweck(IPC-
Objekt) # NIL:
aktuelle
Aufgabe(Prozef)
4 NIL, Not-
wendig(Lesen und
Schreiben)  und
Zweckbindung

Fortsetzung auf der ndichsten Seite. . .




... Fortsetzung PM - Datei, Verzeichnis, Interprozeffkommunikation

Anfrage Datei Verz. Prozeffkomm.
(IPC)

REMOVE-FROM- ProzeB-Besitzer-PM-Rolle ist Systemadministrator
KERNEL(process)
[AO]
RENAME(process, | wenn PM- | - -
file/dir) Objekttyp(Datei) =

TP: Prozef-

Besitzer-PM-Rolle ist

TP-Manager
SEARCH(process, - - -
directory)
SEND- - - -
SIGNAL(process,
process)
SHUTDOWN(process) Proze-Besitzer-PM-Rolle ist Systemadministrator
[AO]
SWITCH- ProzeB-Besitzer-PM-Rolle ist Sicherheitsbeauftragter
LOG (process) [AO]
SWITCH- Modul # PM
MODULE(process)
[AO]
TERMINATE((process)- - -
TRACE(process, - - -
process)
TRUNCATE(process,| PM- - -
file) Objekttyp(Datei) #

TP und [wenn PM-

Objekttyp(Datei) =

perso-

nenbezogen: Notwen-

dig(Schreiben)  und

(Zweckbindung oder

Einwilligung)]
UMOUNT(process, | ProzeB-Besitzer-PM-Rolle ist Systemadministrator
dir) [AO]

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung PM - Datei, Verzeichnis, Interprozeffkommunikation

OPEN(process, file)

Objekttyp(Datei) #
TP und [wenn PM-
Objekttyp(Datei) #
personenbezogen:
PM-
ProzeBtyp(Prozef) #
TP] und [wenn PM-
Objekttyp(Datei) =
perso-

nenbezogen: Notwen-
dig(Schreiben) und
(Zweckbindung oder
Einwilligung)]

Anfrage Datei Verz. Prozeffkomm.
(IPC)

WRITE(process, - - -

dir)

WRITE- PM- - -

Tabelle 5.12:

5.7 Zusatzliche Systemaufrufe

Zur Verwaltung der Zugriffskontrolle werden in dieser Arbeit weitere sicherheits-
relevante Systemaufrufe definiert. Dabei wird zwischen allgemeinen und modell-

spezifischen Aufrufen unterschieden.

5.7.1 Allgemeine Aufrufe

Die nachfolgende Tabelle zeigt die fiir alle Modelle verwendeten Systemaufrufe:

Entscheidungsgrundlagen PM - Datei, Verzeichnis,
InterprozefSkommunikation

‘ Systemaufruf

‘ Beschreibung

rshac_stats()

Statusinformationen ausgeben

rsbac_get_attr()

Attributwert auslesen (Angabe der Inode)

rsbac_get_attr_n()

Attributwert fiir Zugriffskontrollsystem aus-
lesen (Angabe des Pfadnamens)

Fortsetzung auf der ndichsten Seite. ..
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... Fortsetzung Neue allgemeine Systemaufrufe

Systemaufruf

‘ Beschreibung

rsbac_set_attr()

Attributwert setzen (Angabe der Inode)

rsbac_set_attrn()

Attributwert fiir Zugriffskontrollsystem set-
zen (Angabe des Pfadnamens)

rshac_remove_target()

Alle Attributwerte eines Zieles zuriicksetzen
(Angabe der Inode)

rsbac_remove_target_n()

Alle Attributwerte eines Zieles zuriicksetzen
(Angabe des Pfadnamens)

rsbac_switch()

Entscheidungsmodul an- wund abschalten
(Angabe der Modulnummer und des Wertes
0 oder 1)

rsbac_adf_log_switch()

Protokoll fiir ADF-Anfrage an- und abschal-
ten (Angabe der Anfragennummer und des
Wertes 0 oder 1)

Tabelle 5.13: Neue allgemeine Systemaufrufe

5.7.2 Modellspezifische Aufrufe

MAC

Fiir die mandatorische Kontrolle werden die zwei Aufrufe sys_rsbac_mac_set_curr-
_seclevel und sys_rsbac_mac_get_curr_seclevel zur Verfiigung gestellt, die einem
Prozef} erlauben, sein aktuelles Sicherheitslevel zu setzen und auszulesen. Das zu
setzende Level muf} innerhalb der auch fiir die automatische Anpassung Grenzen
liegen. Durch explizites Andern wird die automatische Anpassung des aktuellen
Sicherheitslevels deaktiviert.

PM

Das Datenschutzmodul benétigt, wie in Abschnitt 2.7.4 beschrieben, von Benut-
zern bzw. Prozessen verwendbare nicht-privilegierte und privilegierte Kontroll-
Funktionen. Auch diese sind, sofern nicht implizit vorhanden, durch Systemauf-

rufe zu realisieren.

Die PM-Systemaufrufe zeigt die folgende Tabelle:

Systemaufruf

Beschreibung

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung PM-Systemaufrufe

Systemaufruf

‘ Beschreibung

rsbac_stats_pm()

PM: Statusinformationen ausgeben

_task()

rshac_pm_change_current- PM: Aktuelle Aufgabe dieses Prozesses

dndern

rsbac_pm_create_file()

PM: Datei mit angegebener Klasse erzeugen

rsbac_pm

PM: Tickets erzeugen und Kontrollfunktio-
nen aufrufen

Tabelle 5.14: PM-Systemaufrufe

Sédmtliche privilegierte Kontrollfunktionen werden durch den Systemaufruf
sys_rshbac_pm abgedeckt. Dieser bekommt die gewiinschte Funktion, die Parame-
ter und gegebenenfalls den Ticketbezeichner iibergeben. Zur besseren Verwaltung,
aber auch aufgrund von Besonderheiten des Gesamtsystems, mufiten einige Kon-
trollfunktionen hinzugefiigt werden. Tabelle 5.15 gibt eine Ubersicht iiber die

neuen Funktionen:

Systemaufruf

Beschreibung

set-object-class

Nachtréagliches Setzen oder Andern der Objekt-
klasse fiir anderweitig erzeugte Objekte mit au-
tomatischer Kennzeichnung als personliche oder
nicht-persoénliche Daten. Erfordert Ticket.

switch-pm

An- oder Abschalten des gesamten Datenschutz-
Moduls, nur bei Aktivierung in der Kernkonfigu-
ration. Erfordert Ticket.

write-list

Liste von Kontrollinformationen ausgeben. Nur Si-
cherheitsbeauftragte, Datenschutzbeauftragte und
eingeschrankt TP-Verwalter

set-tp

Programm mit TP-Bezeichner als TP kennzeich-
nen. Nur TP-Verwalter.

Tabelle 5.15: Neue PM-Kontrollfunktionen
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Kapitel 6

Entstandener Programmecode

Sédmtlicher hier vorgestellter Programmcode ist von mir in der Programmier-
sprache C geschrieben und wird unverdndert zitiert. Headerdateien werden im
Verzeichnis include/rsbac, Codedateien ab dem Verzeichnis rsbac, jeweils un-
ter dem Hauptverzeichnis der Kernquellen, abgelegt. Wie im Kapitel 3 erldutert,
verwendet man fiir beide Dateitypen nur den relativen Pfad ab ihrem jeweiligen
Hauptverzeichnis.

Entsprechend den Linuxkonventionen sind Bezeichner und Kommentare grundsétz-
lich englisch. Sémtliche Erweiterungen sind im Konfigurationssystem des Kerns
gruppenweise zu aktivieren. Dadurch sind insbesondere die unterstiitzten Sicher-
heitsmodelle einzeln zu- oder abschaltbar. Bei Deaktivierung aller Erweiterungen
entsteht ein unverdnderter Linux-Kern der Version 2.0.30. Die Kernkonfiguration
wird im Kapitel 7 ndher erklért.

Alle von mir geschriebenen und geéinderten Quelltexte finden sich auflerdem
in ungekiirzter Fassung im Anhang. Dort befinden sich auch die Quellen der
im néchsten Kapitel vorgestellten Administrationswerkzeuge, auf die hier nicht
weiter eingegangen wird.

6.1 Allgemeine Datenhaltung

Alle Zugriffsfunktionen und Instanzen der vorgestellten Datentypen sind in das
Modul data_structures/aci_data_structures.c gekapselt. Von auflen sicht-
bar sind ausschliellich die unten vorgestellten Kontroll- und Zugriffsfunktionen,
jedoch keine Datenstrukturen. Verwendete Datentypen werden iiber die Datei
types.h nur insoweit sichtbar, wie sie fiir die Funktionsaufrufe notwendig sind.

Diese Mafinahmen bieten einen gewissen Schutz vor unkontrolliertem Zugrift
auf die Daten aus anderen Teilen des Kernes heraus, geben aber keine Sicherheit
vor Zerstorung durch willkiirliches Uberschreiben.

Die allgemeine Datenhaltung ist auflerdem zustédndig fiir die Synchronisation
sdmtlicher Zugriffe, sowie fiir die Sicherung auf Datentrédger und die Wiederher-
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stellung beim Systemneustart. Diese Mechanismen sind fiir alle anderen Kompo-
nenten vollstdndig transparent.

6.1.1 Datentypen

In den Header-Dateien types.h und pm_types.h fiir die PM-Datentypen werden
zundchst die verwendeten Attribute mit ihren Wertebereichen definiert:

typedef uid_t rsbac_uid_t; /* Same as user in Linux */
typedef pid_t rsbac_pid_t; /* Same as pid in Linux */
enum rsbac_security_level_t {SL_unclassified, SL_confidential, SL_secret,

SL_top_secret, SL_rsbac_internal};
/* MAC security levels  */

enum rsbac_system_role_t {SR_user, SR_security_officer, SR_administrator};

/* For FC and SIM x/
enum rsbac_integrity_role_t {IR_none, IR_TP_user, IR_TP_manager,

IR_IVP_user};

/* For CWI x/
enum rsbac_process_type_t {PT_none, PT_TP, PT_IVP, PT_TPICD};

/* For CWI x/
enum rsbac_object_category_t {0C_general, OC_security, OC_system};

/* For FC x/
enum rsbac_object_type_t {0T_file, 0T_dir, OT_ipc, 0T_scd};

/* For MAC */
typedef enum rsbac_process_type_t rsbac_program_type_t;

/* Also for CWI */
enum rsbac_data_type_t {DT_none, DT_CDI, DT_CDIIC, DT_SI};

/* Also for CWI x/
enum rsbac_pm_role_t {PR_user,PR_security_officer,

PR_data_protection_officer,
PR_tp_manager,PR_system_admin,
PR_none};

enum rsbac_pm_process_type_t {PP_none, PP_TP};

enum rsbac_pm_object_type_t {PO_none, PO_TP, PO_personal_data,
PO_non_personal_data, PO_ipc, PO_dir};

typedef enum rsbac_pm_process_type_t rsbac_pm_program_type_t;

Das Security-Level rsbac-internal kann nicht von auflen gesetzt werden, son-
dern ist fiir die interne Sicherung der Zugriffskontrollinformationen auf der Fest-
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platte bestimmt. Dazu wird beim Laden der Zugriffskontrollinformationen ei-
nes Dateisystems automatisch fiir das Verzeichnis rsbac dieses Attribut gesetzt.
Da ein Benutzer nie das Security-Level rsbac-internal erreichen kann, verhindert
die mandatorische Zugriffskontrolle jeglichen Benutzerzugriff auf diese Daten.
Zusétzlich sind die Objekt-Kategorie “system”, der Datentyp “SI” und entspre-
chende diskrete Rechte gesetzt, so dafl funktionale Kontrolle, Sicherheitsdaten-
Modifikations-Modell und diskrete Kontrolle einen zusétzlichen Schutz bieten
konnen.

Um die feste Attributstruktur nicht in Abhéngigkeit einzelner Sicherheits-
politiken durch Unterlisten zu durchbrechen, sind in den Hauptdatenstrukturen
ausschlieffilich Attribute zugelassen. Politikspezifische Listen werden getrennt ver-
waltet und {iber Identifikations-Attribute zugegriffen.

typedef u_int rsbac_cwi_relation_id_t;
typedef u_int rsbac_pm_task_id_t;
typedef u_long rsbac_pm_task_set_id_t;

typedef u_int rsbac_pm_tp_id_t; /* transformation procedure id */
typedef u_int rsbac_pm_tp_set_id_t; /* transformation procedure set id
typedef u_int rsbac_pm_ru_set_id_t; /* responsible user set id */

typedef u_int rsbac_pm_purpose_id_t;

typedef long rsbac_pm_pp_set_id_t; /* purpose set id */

typedef u_int rsbac_pm_object_class_id_t;

typedef u_int rsbac_pm_tkt_id_t; /* ticket id */

typedef long rsbac_pm_time_stamp_t; /* for ticket time stamps */

Um einzelne Dateien systemweit eindeutig bezeichnen zu kénnen, werden
Dateisystem und Nummer der Verwaltungsstruktur in diesem Dateisystem (Ino-
de) verwendet.

struct rsbac_fs_file_t
{
kdev_t device;
u_long inode;

};

Die Behandlung der Attribute erfolgt getrennt nach Benutzer, Prozef}, Datei,
Verzeichnis und InterprozeSkommunikation. Systemkontrolldaten sind keine At-
tribute zugeordnet. In den Datenstrukturen werden Datei- und Verzeichnisattri-
bute gemeinsam gespeichert. Es ergeben sich folgende Strukturen in der Datei
aci_data_structures.h:

struct rsbac_user_aci_t

{ rsbac_uid_t id;
rsbac_pseudo_t pseudo;
enum  rsbac_security_level_t access_appr;
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enum rsbac_system_role_t system_role;

enum rsbac_integrity_role_t integrity_role;
rsbac_cwi_relation_id_t cwi_rel_id;
rsbac_pm_task_set_id_t pm_task_set;
enum rsbac_pm_role_t pm_role;
s
struct rsbac_process_aci_t
{
rsbac_pid_t id;
rsbac_uid_t owner;
enum rsbac_security_level_t owner_sec_level;
enum rsbac_security_level_t current_sec_level;
enum rsbac_security_level_t min_write_open; /* for *-property *x/
enum rsbac_security_level_t max_read_open; /* for *-property *x/
boolean mac_auto; /* auto-curr-sec-level? x*/
boolean mac_trusted; /* trusted process? x/
enum rsbac_process_type_t process_type;
rsbac_pm_tp_id_t pm_tp;
rsbac_pm_task_id_t pm_current_task;
enum rsbac_pm_process_type_t pm_process_type;
s
struct rsbac_file_dir_aci_t
{
u_long id; /* file system inode number */
enum rsbac_security_level_t sec_level; /* MAC */
enum rsbac_object_category_t object_category; /* FC x/
enum rsbac_object_type_t object_type; /* MAC, only OT_file, 0OT_c
enum rsbac_data_type_t data_type; /* CWI %/
rsbac_program_type_t program_type; /* CWI %/
rsbac_pm_object_class_id_t pm_object_class; /x PM x/
rsbac_pm_tp_id_t pm_tp; /* PM (for FILE only) */
enum rsbac_pm_object_type_t pm_object_type; /*x PM */
s
struct rsbac_ipc_aci_t
{
struct rsbac_ipc_t id;
enum rsbac_security_level_t sec_level;
enum rsbac_object_category_t object_category;
enum rsbac_object_type_t object_type; /* 0T_ipc only */
enum rsbac_data_type_t data_type;
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rsbac_pm_object_class_id_t pm_object_class; /* ipc only */
rsbac_pm_purpose_id_t pm_ipc_purpose;
enum rsbac_pm_object_type_t pm_object_type;
s

6.1.2 Verwaltung im Hauptspeicher

Verwaltet werden die Attributstrukturen jeweils in doppelt verketteten Listen mit
den iiblichen Zugriffsfunktionen Hinzufiigen, Entfernen und Suchen. Um paralle-
len Zugriff auf die Listen zu ermoglichen, werden sie jeweils im Listenkopf durch
Semaphore mit gegenseitigem Ausschlufl geschiitzt. Alle in diesem Abschnitt auf-
gefiihrten Definitionen befinden sich in der Datei aci_data structures.h.

Als Beispiel einer Listenstruktur seien hier Kopf- und Elementtyp der Benut-
zerliste aufgefiihrt:

struct rsbac_user_list_item_t
{
struct rsbac_user_aci_t aci;
struct rsbac_user_list_item_t * prev;
struct rsbac_user_list_item_t * next;

};

struct rsbac_user_list_head_t
{
struct rsbac_user_list_item_t * head;
struct rsbac_user_list_item_t * tail;
struct rsbac_user_list_item_t * curr;
struct semaphore sem;

};

Wiéhrend Benutzer-, Prozef- und Interprozefkommunikationsliste systemweit
zentral gehalten werden kénnen, miissen Datei- und Verzeichnisattribute fiir jedes
Dateisystem getrennt vorliegen. Auflerdem macht ihre grofle Anzahl eine lineare
Suche in einer einzigen Liste sehr ineffektiv.

Deshalb wird hier erst einmal eine Liste von Dateisystemen, hier Devices ge-
nannt, gefiihrt (siehe Abbildung 6.1). Innerhalb eines Devices gibt es ein Feld
von Listenkopfen fiir Unterlisten, deren Elemente wiederum die Attributstruk-
turen der Dateien und Verzeichnisse enthalten. Die Auswahl der Feldelemente
erfolgt iiber eine einfache Modulo-Hashfunktion nach der Inode-Nummer.

Schutz vor Inkonsistenz der Device-Liste bieten ein Lesezugriffs- und ein
Schreibanforderungszihler, sowie ein dariiber sitzendes Semaphor. Schreibzugriffe
werden grundsétzlich bevorzugt behandelt.

Jeder Aufruf einer Zugriffsfunktion auf Attribute hilt den Lesezugriffszdhler
solange um eins erhoht, bis keinerlei Zugriff auf interne Strukturen mehr nétig ist.
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Device-Listen-Kopf
Semaphore; x
Read count: y

_ Nr_Write_Req:z Auswahl per Hash-Funktion
Lineare Suche head currenTtem tail ,

~ /7
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~
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Device- ‘ID Device-ltemj: ./ Device-
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Feld | Feld/FD-Listen-Kopf k | Feld
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A\ 4

head current|item tail

\ 4
File-Dir- File-Dir-ltemi File-Dir-
Item 1 Type: File Item o
Sec_Level: Secret

Attribut x: y

Abbildung 6.1: Datenstruktur fiir Datei- und Verzeichnisattribute

Auch Schreibzugriffe auf Unterlisten erfordern in der Device-Liste lediglich Lese-
zugriffe, so dafl nur das Hinzufiigen oder Entfernen von Dateisystemen Schreib-
zugriff und somit exklusive Nutzung der Device-Liste bendtigen.

Unterlisten werden wie die anderen Objektlisten durch einfache Semaphore
bei jedem Zugriff gesichert.

6.1.3 Verwaltung auf der Festplatte

Die Speicherung auf Festplatte erfolgt fiir jedes Dateisystem getrennt, und zwar
unter dessen Hauptverzeichnis im Verzeichnis rsbac. Bei jeder Anderung eines
Attributes wird, falls moglich, die zugehorige Liste gespeichert, um stets ein ak-
tuelles Abbild der Zugriffsrechte auf der Festplatte zu erhalten.

Der Verzeichnisname und die Dateinamen werden in der Datei aci_data-
_structures.h festgelegt. Da die Zugriffskontrolle fiir beliebige Dateisysteme,
auch FAT, funktionieren soll und ein Zeichen fiir die Namen von Sicherheitskopi-
en verwendet wird,! darf der Dateiname hdchstens 7 Zeichen lang sein. Prozef-
und InterprozeSkommunikations-Liste miissen nicht gespeichert werden und sind
deshalb nicht mit aufgefiihrt.

'Die speziellen Dateisysteme proc, nfs und is09660 werden als nur lesbar behandelt, d.h.,
die Attribute werden nicht auf die Festplatte geschrieben.
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#define RSBAC_ACI_PATH "rsbac"

#define RSBAC_ACI_FD_NAME "fd_aci."
#tdefine RSBAC_ACI_USER_NAME "useraci
#tdefine RSBAC_ACI_CWI_NAME "cwi_aci"

/* dir creation mode for discretionary access control: rwx for user only*/
#define RSBAC_ACI_DIR_MODE 0700
/* file creation mode for discretionary access control: rw for user onlyx/
#define RSBAC_ACI_FILE_MODE 0600

Einen Sonderfall stellen die Datei- und Verzeichnisattribute dar, die, wie wei-
ter oben dargestellt, auf mehrere Teillisten verteilt im Speicher vorliegen. Hier
wird jede Teilliste getrennt auf Festplatte gespeichert, wofiir der Dateiname um
die Listennummer ergédnzt wird. Dieses reduziert den Speicherungsaufwand deut-
lich.

6.1.4 Kontrollfunktionen

Als Kontrollfunktionen werden diejenigen Aufrufe bezeichnet, die sich auf den
gesamten Datenbestand auswirken. Sie werden in der Datei aci.h deklariert und
in der Datei aci_data_structures.c definiert. Die erste ist die Initialisierungs-
Funktion, vor deren Aufruf keinerlei Zugriff auf Attribute méglich ist. Diese initia-
lisiert die Listenstrukturen und liest die Attributinformationen aller zur Aufruf-
zeit eingebunden Dateisysteme. Die Initialisierungsfunktion wird vom Init-Prozef
direkt nach der Einbindung des Haupt-Dateisystems aufgerufen, um von Anfang
an eine Zugriffskontrolle zu erméglichen.

Die néchsten beiden Funktionen werden beim Einbinden bzw. Entfernen wei-
terer Dateisysteme aufgerufen. Erstere liest die abgelegten Attributinformatio-
nen, letztere entfernt das Dateisystem aus der Device-Liste und gibt den dafiir
belegten Speicher frei. Der anzugebende Parameter vom Typ kdev_t ist ein kern-
interner Verwaltungsbezeichner fiir das Dateisystem.

Die letzte Funktion liefert schliefilich eine Statusausgabe iiber den Standard-
Kernprotokollmechanismus.

Die Deklarationen sehen folgendermafien aus:

extern int rsbac_init(void);
extern int rsbac_mount (kdev_t);
extern int rsbac_umount (kdev_t);
extern int rsbac_stats(void);

6.1.5 Zugriffsfunktionen

Als Zugriffsfunktionen werden diejenigen Aufrufe bezeichnet, die sich nur auf
einzelne Attribute auswirken. Die allgemeine Datenhaltung bietet insgesamt drei
Funktionen, um auf Attributdaten zuzugreifen.
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Die ersten beiden lesen bzw. setzen einen Wert fiir genau ein Ziel und genau
ein Attribut. Unter Ziel ist dabei ein Benutzer, ein Prozel oder ein Objekt zu
verstehen. Das Auslesen eines Attributes fiir ein noch nicht registriertes Ziel liefert
keine Fehlermeldung, sondern einen Standardwert zuriick, der iiber die Variablen
default_target_type_aci in der Datei data_structures/aci_data_structures.c
festgelegt ist. Das Setzen eines Attributes fiir ein noch nicht registriertes Ziel
fiihrt zur automatischen Registrierung. Da das Ziel mit seinem Typ anzugeben
ist, 148t sich die Zuléssigkeit des angegebenen Attributs leicht iiberpriifen und
der Zugriff gegebenenfalls abweisen.

Die dritte Funktion dient zur kompletten Entfernung aller Attributwerte eines
Zieles, genauer, der Riicksetzung auf die Standardwerte durch Deregistrierung.

Zur Parameteriibergabe sind zunéchst eigene Datentypen in der Datei types.h
definiert, um nicht-sinnvolle Werte von vornherein ausschliefen zu konnen:

enum rsbac_target_t {T_FILE, T_DIR, T_IPC, T_SCD, T_USER, T_PROCESS};

union rsbac_target_id_t

{
struct rsbac_fs_file_t file;
struct rsbac_fs_file_t dir;
void * ipc;
struct inode * scd;
rsbac_uid_t user;
rsbac_pid_t process;

};

enum rsbac_attribute_t {A_security_level, A_object_category, A_data_type,
A_system_role, A_integrity_role, A_pm_role,
A_process_type, A_pm_process_type, A_pm_current_task,
A_object_type, A_pm_object_class, A_pm_ipc_purpose,
A_pm_object_type, A_program_type, A_pm_program_type,
A_pm_tp, A_pm_task_set, A_owner, A_pseudo,
A_current_sec_level, A_min_write_open,
A_max_read_open, A_mac_auto, A_mac_trusted,
A_cwi_rel_id,
A_none};

union rsbac_attribute_value_t
{
enum rsbac_security_level_t security_level;
enum rsbac_object_category_t object_category;
enum rsbac_data_type_t data_type;
enum rsbac_system_role_t system_role;
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enum rsbac_integrity_role_t integrity_role;

enum rsbac_pm_role_t pm_role;

enum rsbac_process_type_t process_type;
enum rsbac_pm_process_type_t pm_process_type;
rsbac_pm_task_id_t pm_current_task;
enum rsbac_object_type_t object_type;
rsbac_pm_object_class_id_t pm_object_class;
rsbac_pm_purpose_id_t pm_ipc_purpose;
enum rsbac_pm_object_type_t  pm_object_type;
rsbac_program_type_t program_type;
rsbac_pm_program_type_t pm_program_type;
rsbac_pm_tp_id_t pm_tp;
rsbac_pm_task_set_id_t pm_task_set;
rsbac_uid_t owner; /* process owner
rsbac_pseudo_t pseudo;

enum rsbac_security_level_t current_sec_level;
enum rsbac_security_level_t min_write_open;
enum rsbac_security_level_t  max_read_open;

boolean mac_auto;
boolean mac_trusted;
rsbac_cwi_relation_id_t cwi_rel_id;
int dummy ;

+s

Die Zugriffsfunktionen sind ebenfalls in der Datei aci.h deklariert und in der
Datei aci_data_structures.c definiert.

extern int rsbac_get_attr(enum rsbac_target_t,
union rsbac_target_id_t,
enum rsbac_attribute_t,
union rsbac_attribute_value_t *);

extern int rsbac_set_attr(enum rsbac_target_t,
union rsbac_target_id_t,
enum rsbac_attribute_t,
union rsbac_attribute_value_t);

extern int rsbac_remove_target(enum rsbac_target_t,
union rsbac_target_id_t);

Als Beispiel fiir den Ablauf in einer Zugriffsfunktion sei hier das Setzen eines
Datei- oder Verzeichnisattributes aufgefiihrt:

case T_FILE:
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case T_DIR:
if (rsbac_debug_ds)
printk (KERN_DEBUG
"rsbac_set_attr(): Setting file/dir attribute for device %u, inode %lu\r
(u_int) tid.file.device, tid.file.inode);
/* get list number */
head_nr = (tid.file.inode % RSBAC_NR_FD_LISTS);
/* wait for access to device_list_head */
down(&(device_list_head.sem));
/* If there are write requests, wait */
while (device_list_head.write_request > 0)
{
up(&(device_list_head.sem));
schedule();
down(&(device_list_head.sem));
+;
/* add this process to access count */
device_list_head.count++;
/* free access to device_list_head */
up(&(device_list_head.sem));
/* lookup device */
device_p = lookup_device(tid.file.device);
if (!device_p)
{
printk (KERN_WARNING "%s\n",
"rsbac_set_attr(): Could not lookup device!\n");
/* wait for access to device_list_head */
down(&(device_list_head.sem));
/* remove this process from access count */
device_list_head.count——;
/* free access to device_list_head */
up(&(device_list_head.sem));
return(-RSBAC_EINVALIDDEV) ;
}
/* protect this list */
down(&(device_p->head_table[head_nr].sem));
/* look up the item */
fd_item_p = lookup_file_dir(tid.file.inode, device_p);

if (1fd_item_p)
{ /* Not found -> add a new item with default values */
if (rsbac_debug_ds)
printk (KERN_DEBUG
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"rsbac_set_attr(): adding file/dir item!\n");
/* fd_aci was initialized with default_fd_aci, now set id */
fd_aci.id = tid.file.inode;
/* if Dir: set object_type dir */
if (target == T_DIR)
fd_aci.object_type = 0T_dir;
/* and add item */
fd_item_p = add_file_dir_item(fd_aci, device_p);
/* if could not add -> return error */
if (!fd_item_p)

{

printk (KERN_CRIT "%s\n",
"rsbac_set_attr(): Could not add file/dir item!\n");

/* unprotect the list */
up(&(device_p->head_table[head_nr].sem));
/* wait for access to device_list_head */
down(&(device_list_head.sem));
/* remove this process from access count */
device_list_head.count—-;
/* free access to device_list_head */
up(&(device_list_head.sem));
return(-RSBAC_ECOULDNOTADDITEM) ;

}

b
/* 0K, now we can do the attribute setting itself */
switch (attr)
{
case A_security_level:
/* security_level SL_rsbac_internal is only set internally */
if ( (value.security_level == SL_rsbac_internal)
|| (fd_item_p->aci.sec_level == SL_rsbac_internal) )
{
err = -RSBAC_EINTERNONLY;
printk (KERN_WARNING "%s\n",
"rsbac_set_attr(): SL_rsbac_internal for file/dir, value not set.");
¥
else
fd_item_p->aci.sec_level = value.security_level;
break;
case A_object_category:
fd_item_p->aci.object_category = value.object_category;
break;
case A_object_type:
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fd_item_p—>aci.object_type = value.object_type;
break;
case A_data_type:
fd_item_p->aci.data_type = value.data_type;
break;
case A_program_type:
fd_item_p->aci.program_type = value.program_type;
break;
case A_pm_object_class:
fd_item_p->aci.pm_object_class = value.pm_object_class;
break;
case A_pm_tp:
fd_item_p—>aci.pm_tp = value.pm_tp;
break;
case A_pm_object_type:
fd_item_p->aci.pm_object_type = value.pm_object_type;

break;
default:
err = —-RSBAC_EINVALIDATTR;
}
/* if no error, write to disk */
if (lerr)

write_fd_list(head_nr, &(device_p->head_tablel[head_nr]), device_p);
/* we are ready, so unprotect the list */
up(&(device_p->head_table[head_nr].sem));
/* wait for access to device_list_head */
down(&(device_list_head.sem));
/* remove this process from access count */
device_list_head.count—-;
/* free access to device_list_head */
up(&(device_list_head.sem));
/* and return */
return(err) ;
break;

6.2 Politikspezifische Datenhaltung

Die Sicherheitspolitiken CWI und PM benétigen zusétzlich eigenstdndige Listen
und Regeln. Diese werden in den Dateien cwi_data_structures.h und pm_data-
_structures.h definiert.

Im Rahmen des RSBAC-Projektes sind die Datenstrukturen fiir das Clark-
Wilson-Modell noch nicht implementiert, weshalb sich dieses Unterkapitel aus-
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schliefflich mit dem Datenschutz-Modul beschéftigt.

6.2.1 Datentypen und Verwaltung

Die Tabellen 5.4 und 5.5 in Abschnitt 5.4.1 beschreiben die zur Verwaltung der
PM-spezifischen Kontext-Daten notwendigen Listen und Hilfslisten. Deren grund-
legende Datenstrukturen befinden sich in pm_types.h, insbesondere auch die ver-
wendeten Identifikator-Typen:

enum rsbac_pm_list_t {PL_task,PL_class,PL_na,PL_cs,PL_tp,PL_pp,PL_tkt,PL_none};

enum rsbac_pm_all_list_t {PA_task,PA_class,PA_na,PA_cs,PA_tp,PA_pp,PA_tkt,
PA_task_set,PA_tp_set,PA_ru_set,PA_pp_set,PA_none};

enum rsbac_pm_set_t {PS_TASK,PS_TP,PS_RU,PS_PP,PS_NONE};
/* unions */

union rsbac_pm_set_id_t

{
rsbac_pm_task_set_id_t task_set;
rsbac_pm_tp_set_id_t tp_set;
rsbac_pm_ru_set_id_t ru_set;
rsbac_pm_pp_set_id_t pp_set;
};
union rsbac_pm_set_member_t
{
rsbac_pm_task_id_t task;
rsbac_pm_tp_id_t tp;
rsbac_uid_t ru;
rsbac_pm_purpose_id_t  pp;
};
/* IDs */

struct rsbac_pm_na_id_t

{
rsbac_pm_task_id_t task;
rsbac_pm_object_class_id_t class;
rsbac_pm_tp_id_t tp;

}s
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struct rsbac_pm_cs_id_t
{
rsbac_pm_purpose_id_t purpose;
struct rsbac_fs_file_t file;

+s

Die Verwaltung der Hauptlisten erfolgt wie bei den Attributlisten iiber doppelt
verkettete Listen mit Kopfstruktur. Die Speicherung auf der Festplatte erfolgt
identisch zur Benutzerliste. Die Nutzdaten der Listen befinden sich wie bei der
allgemeinen Datenhaltung gekapselt in einer eigenen Struktur:

struct rsbac_pm_task_data_t

{
rsbac_pm_task_id_t id;
rsbac_pm_purpose_id_t purpose;
rsbac_pm_tp_set_id_t tp_set;
rsbac_pm_ru_set_id_t ru_set;
s
struct rsbac_pm_class_data_t
{
rsbac_pm_object_class_id_t id;
rsbac_pm_pp_set_id_t pp_set;
¥
struct rsbac_pm_na_data_t
{
rsbac_pm_task_id_t task;
rsbac_pm_object_class_id_t class;
rsbac_pm_tp_id_t tp;
rsbac_pm_accesses_t accesses;
¥
struct rsbac_pm_cs_data_t
{
rsbac_pm_purpose_id_t purpose;
struct rsbac_fs_file_t file;
¥
struct rsbac_pm_tp_data_t
{
rsbac_pm_tp_id_t id;
s
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struct rsbac_pm_pp_data_t

{
rsbac_pm_purpose_id_t id;
s
struct rsbac_pm_tkt_data_t
{
rsbac_pm_tkt_id_t id;
rsbac_uid_t issuer;
enum rsbac_pm_tkt_function_type_t function_type;
union rsbac_pm_tkt_internal_function_param_t function_param;
rsbac_pm_time_stamp_t valid_until;
s

Einen Sonderfall bildet die Ticket-Liste. Da Tickets fiir verschiedene Ver-
waltungsfunktionen mit jeweils unterschiedlichen Parametern definiert werden
miissen, sind die zugehorigen Definitionen in der Datei pm_ticket.h abgelegt.

Die Hilfslisten sind, wie bei der Umsetzung beschrieben, als Listen von Men-
gen aufzufassen. Es gibt Mengenlisten fiir autorisierte Aufgaben, autorisierte TP,
verantwortliche Benutzer und Zwecke. Implementiert sind sie als Listen, deren
Elemente Kopfe von weiteren, einfacheren Listen sind. Zur besseren Verwaltung
werden die Langen der Unterlisten in deren Listenkopf abgelegt. Fiir das Beispiel
der Aufgaben-Mengen-Liste sieht das in der Datei pm_data structures.h so aus:

/* This list represents sets of task-ids, using a set-id and a sublist each */
struct rsbac_pm_task_set_sublist_item_t

{
rsbac_pm_task_id_t id;
struct rsbac_pm_task_set_sublist_item_t * prev;
struct rsbac_pm_task_set_sublist_item_t * next;

s

struct rsbac_pm_task_set_list_item_t

{
rsbac_pm_task_set_id_t id;
int sublist_length;
struct rsbac_pm_task_set_sublist_item_t * sublist_head;
struct rsbac_pm_task_set_sublist_item_t * sublist_tail;
struct rsbac_pm_task_set_list_item_t * prev;
struct rsbac_pm_task_set_list_item_t * next;

s

struct rsbac_pm_task_set_list_head_t

{
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struct rsbac_pm_task_set_list_item_t * head;
struct rsbac_pm_task_set_list_item_t * tail;
struct rsbac_pm_task_set_list_item_t * curr;
struct semaphore sem;

};

Bei der Sicherung auf die Festplatte werden fiir jedes Listenelement Bezeich-
ner, Lénge der Unterliste und Elemente der Unterliste ohne weitere Aufteilung
hintereinandergeschrieben.

6.2.2 Kontrollfunktionen

Die PM-Initialisierungsfunktion wird in der Datei pm.h deklariert und in der Datei
pm_data_structures.c definiert. Die Deklaration sieht folgendermaflen aus:

extern int rsbac_init_pm(void);

6.2.3 Zugriffsfunktionen

Die Zugriffsfunktionen der PM-Datenstrukturen finden sich in den selben Dateien
wie die Kontrollfunktionen. Auflerdem sind in pm_types.h allgemeine Datentypen
fiir Zugriffe auf die Hauptlisten definiert:

enum rsbac_pm_target_t {PMT_TASK,
PMT_CLASS,
PMT_NA,
PMT_CS,
PMT_TP,
PMT_PP,
PMT_TKT,
PMT_NONE};

union rsbac_pm_target_id_t

{
rsbac_pm_task_id_t task;
rsbac_pm_object_class_id_t class;
struct rsbac_pm_na_id_t na;
struct rsbac_pm_cs_id_t cs;
rsbac_pm_tp_id_t tp;
rsbac_pm_purpose_id_t PP;
rsbac_pm_tkt_id_t tkt;
int dummy ;

¥
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enum rsbac_pm_data_t

{ PD_purpose,
PD_tp_set,
PD_ru_set,
PD_pp_set,
PD_task,
PD_class,
PD_tp,
PD_accesses,
PD_file,
PD_issuer,
PD_function_type,
PD_function_param,
PD_valid_until,

PD_none
s
union rsbac_pm_data_value_t

{
rsbac_pm_purpose_id_t purpose;
rsbac_pm_tp_set_id_t tp_set;
rsbac_pm_ru_set_id_t ru_set;
rsbac_pm_pp_set_id_t pp_set;
rsbac_pm_task_id_t task;
rsbac_pm_object_class_id_t class;
rsbac_pm_tp_id_t tp;
rsbac_pm_accesses_t accesses;
struct rsbac_fs_file_t file;
rsbac_uid_t issuer;
enum rsbac_pm_tkt_function_type_t function_type;
union rsbac_pm_tkt_internal_function_param_t function_param;
rsbac_pm_time_stamp_t valid_until;
int dummy ;

¥

union rsbac_pm_all_data_value_t
{
struct rsbac_pm_task_data_t = task;
struct rsbac_pm_class_data_t class;

struct rsbac_pm_na_data_t na;
struct rsbac_pm_cs_data_t cs;
struct rsbac_pm_tp_data_t tp;
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+s

struct rsbac_pm_pp_data_t

struct rsbac_pm_tkt_data_t

int

PP;
tkt;

dummy ;

Zugriffe auf die Hilfslisten erfolgen ausschliefllich iiber die Mengenoperationen
Menge Erzeugen, Menge Loschen, Menge Leeren, Element Hinzufiigen, Element
Loschen, sowie das Prédikat Mengenelement zur Abfrage. Die Benennung der
jeweiligen Menge erfolgt durch Angabe des Typs und des Mengenidentifikators,

die des Elements durch dessen Bezeichner.

int rsbac_pm_create_set (enum
union
int rsbac_pm_remove_set (enum
union

int rsbac_pm_add_to_set(enum rsbac_pm_set_t,
union rsbac_pm_set_id_t,
union rsbac_pm_set_member_t);

int rsbac_pm_remove_from_set(enum

int rsbac_pm_clear_set(enum

boolean

rsbac_pm_set_t,

rsbac_pm_set_t, /* set type */
rsbac_pm_set_id_t); i

/* set id */

rsbac_pm_set_t, /* set type */
rsbac_pm_set_id_t); /* set id  */
/* set type
/* set id

/* see above */

union rsbac_pm_set_id_t,
union rsbac_pm_set_member_t);

rsbac_pm_set_member(enum

rsbac_pm_set_t,
union rsbac_pm_set_id_t);

rsbac_pm_set_t,
union rsbac_pm_set_id_t,
union rsbac_pm_set_member_t);

/* set type */
/* set id */

/* set type */
/* set id */
/* member */

Auf die Hauptlisten wird vergleichbar der allgemeinen Datenhaltung zugegrif-
fen. Allerdings gibt es hier keinerlei Standardwerte, weshalb zu den Funktionen
zum Setzen und Abfragen einzelner Werte auch eine Erzeugungs-, eine Losch-
und eine Komplettabfragefunktion benétigt werden.

Da Anfragen nach nicht existierenden Zielen zu einer Fehlermeldung fiihren
miissen, gibt es zusétzlich ein Existenz-Pridikat und eine Ausgabefunktion.

int rsbac_pm_set_data(enum rsbac_pm_target_t,
union rsbac_pm_target_id_t,

enum rsbac_pm_data_t,
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union rsbac_pm_data_value_t); /*

int rsbac_pm_get_data(enum rsbac_pm_target_t, /*
union rsbac_pm_target_id_t, /*
enum rsbac_pm_data_t, /*
union rsbac_pm_data_value_t *); /%

int rsbac_pm_add_target(enum rsbac_pm_target_t,
union rsbac_pm_all_data_value_t);

int rsbac_pm_remove_target(enum rsbac_pm_target_t,
union rsbac_pm_target_id_t);

int rsbac_pm_get_all_data(enum rsbac_pm_target_t,
union rsbac_pm_target_id_t,
union rsbac_pm_all_data_value_t

boolean rsbac_pm_exists(enum rsbac_pm_target_t,
union rsbac_pm_target_id_t);

int rsbac_pm_write_list(char x*,
enum rsbac_pm_list_t);

data value */

list type */
item id in list */
data item */
for return value */

/* list type */

/* values for all */
/* data items, *x/
/* incl. item id */

/* list type */
/* item id in list */

/* list type */
/* item id in list */
x); /% for return value

/* list type */
/* item id in list */

/* filename */
/* list type (incl. sets)

Schliefllich gibt es noch eine Statusfunktion, die die Summen der Listenele-

mente aller Listen ausgibt

extern int rsbac_stats_pm(void);

6.3 Erzwingungskomponente (AEF)

6.3.1 Anpassung der vorhandenen Systemaufrufe

Dieser Abschnitt beschreibt die Anpassung der in Abschnitt 5.5.2 aufgefiihr-

ten Systemaufrufe. Es werden der Name der angepafiten Prozedur

, der Name

der Datei, die jeweilige Anforderung an die Entscheidungsprozedur rsbac_adf-
_request (), gegebenenfalls auch an die Benachrichtigungsprozedur rsbac_adf-
_set_attr() fiir Vollzugsmeldungen, und die Art des Operationszieles angegeben.
Ein Stern bei der Anforderung markiert diejenigen Systemaufrufe, die die ADF
vom Vollzug benachrichtigen. Bei zukiinftigen Sicherheitsmodulen wire diese Li-

ste gegebenenfalls zu erweitern.?

2Siehe auch Abschnitt 5.5.1.
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Mit einem Stern versehene Ziele werden im Systemaufruf neu erstellt und bei
der Benachrichtigung in den new-target-Parametern eingetragen, um die benotig-
ten Attribute erzeugen zu kénnen. Die in der selben Spalte angegebenen Pseu-
doattribute enthalten Hilfsinformationen fiir die Entscheidungsfindung.

Einzelne Systemaufrufe erfiillen mehrere Funktionen und bendétigen entspre-
chend mehrere Entscheidungen. Auflerdem ist die Unterstiitzungs-Prozedur lookup ()
zum kerninternen Lesen von Verzeichnisinhalten mit der Anforderung SEARCH
auf den Zieltyp dir versehen worden, so dafl einige Aufrufe indirekt auch diese

Anforderung enthalten.

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
access|() sys_access() | fs/open.c MODIFY- file/dir
ACCESS-
DATA
adjtimex() Sys- kernel/time.c | MODIFY- scd:  time-
_adjtimex() SYSTEM- _strucs
DATA
chdir() sys_chdir() fs/open.c CHDIR dir
fchdir() sys_fchdir() | fs/open.c CHDIR dir
chmod() sys_chmod() | fs/open.c MODIFY- file/dir
PERMISSIONS-
DATA
fchmod() sys_fchmod() | fs/open.c MODIFY- file/dir
PERMISSIONS-
DATA
chown() sys_chown() | fs/open.c CHANGE- file/dir
OWNER
fchown() sys_fchown() | fs/open.c CHANGE- file/dir
OWNER
close() close_fp() fs/open.c CLOSE file/dir
sys_close() fs/open.c CLOSE ipc: socket
creat() siehe open()
create- sys_create- kernel /mo- ADD-TO- -
_module() _module() dule.c KERNEL
Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
delete- sys_delete- kernel/mo- REMOVE- -
_module() _module() dule.c FROM-
KERNEL
exec_ve() do_execve() | fs/exec.c EXECUTE* | file
exit() do_exit() kernel/exit.c | TERMINATE | process
fork(), do_fork() kernel /fork.c | CLONE* process-
clone() +process™
getdents() Sys- fs/readdir.c | READ dir
_getdents()
init- sys-init- kernel/mo- ADD-TO- -
_module() _module() dule.c KERNEL
ioperm() sys_ioperm() | arch/i386/- | MODIFY- sed:
kernel /io- PERMISSIONS-ioports
port.c DATA
iopl() sys-iopl() arch/i386/- | MODIFY- sed:
kernel /io- PERMISSIONS-ioports
port.c DATA
ipc() siehe
msgget() etc.
kill() send_sig() kernel /exit.c | SEND- process,
SIGNAL attr.signal
(nicht fiir PID | = signal
0)
link() do_link() fs/namei.c LINK-HARD | file
mkdir() do_mkdir() fs/namei.c CREATE* dir+dir*,
attr.mode
= mode
mknod() do_mknod() | fs/namei.c CREATE* dir+file*,
attr.mode
= mode

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
mount() do_mount() | fs/super.c MOUNT dir

(direkter Auf-

ruf von rshac-

_mount()*)

msgctl() sys-msgctl() | ipc/msg.c CHANGE- ipc: msg

GROUP

CHANGE- ipc: msg

OWNER

DELETE* ipc: msg

ALTER ipc: msg

msgget() new_que() ipc/msg.c CREATE* ipc: msg
msgrev() real- ipc/msg.c READ- ipc: msg
_msgrev() OPEN*
CLOSE ipc: msg
msgsnd () real- ipc/msg.c APPEND- ipc: msg
_msgsnd() OPEN*
CLOSE ipc: msg
open() open- fs/namei.c READ dir
_namei()

CREATE* dir-+file*,
attr.mode
= mode

TRUNCATE | file

APPEND- file

OPEN

READ-OPEN | file

READ- file

WRITE-

OPEN

WRITE- file

OPEN

do_open() fs/open.c APPEND- file
(nur Benach- OPEN*
richtigung)

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
READ- file
OPEN*
READ- file
WRITE-
OPEN*
WRITE- file
OPEN*
ptrace() sys_ptrace() | arch/i386/- | TRACE process
kernel /-
ptrace.c
readdir() old_readdir() | fs/readdir.c | READ dir
reboot() sys_reboot() | kernel/sys.c | SHUTDOWN | -
rename() do_rename() | fs/namei.c RENAME file/dir
WRITE (bei | dir
Verschieben)
rmdir() do_rmdir() fs/namei.c DELETE* dir
setdomain- sys_setdo- kernel/sys.c | MODIFY- scd: net_id
name() mainname() SYSTEM-
DATA
setfsuid() sys_setfsuid() | kernel/sys.c | CHANGE- -, attr.ow-
OWNER ner = ruid
setfsgid() sys_setfsgid() | kernel/sys.c | CHANGE- - at-
GROUP tr.group =
gid
setgroups() Sys- kernel /sys.c | CHANGE- process
_setgroups() GROUP
sethostna- Sys- kernel/sys.c | MODIFY- scd:  host-
me() _sethostname( SYSTEM- _id
DATA
setreuid() sys- kernel /sys.c | CHANGE- process,
_setreuid() OWNER* at-
tr.owner =
ruid

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
setregid() Sys- kernel/sys.c | CHANGE- process,
_setregid () GROUP attr.group
= gid
setrlimit() Sys- kernel /sys.c | MODIFY- scd: rlimit
_setrlimit() SYSTEM-
DATA
setuid() sys_setuid() | kernel/sys.c | CHANGE- process,
OWNER* at-
tr.owner =
uid
setgid() sys_setgid() | kernel/sys.c | CHANGE- process,
GROUP attr.group
= gid
shmetl() sys_shmetl() | ipc/shm.c CHANGE- ipc: shm
GROUP
CHANGE- ipc: shm
OWNER
DELETE ipc: shm
ALTER ipc: shm
killseg() ipc/shm.c DELETE* ipc: shm
(nur Benach-
richtigung)
shmget() newseg() ipc/shm.c CREATE* ipc: shm
shmat() sys.shmat() |ipc/shm.c READ- ipc: shm
OPEN*
READ- ipc: shm
WRITE-
OPEN*
shmdt() shm_close() | ipc/shm.c CLOSE ipc: shm
socketcall() | sys_socket() | net/socket.c | CREATE* ipc: socket
sys_connect() | net/socket.c | READ- ipc: socket,
WRITE- attr-
OPEN* .sockadr =
Zieladr.

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
sys_listen() net/socket.c | READ- ipc: socket

WRITE-
OPEN*
Sys- net/socket.c | DELETE* ipc: socket
_shutdown()
stat() sys_stat() fs/stat.c GET- file/dir
STATUS-
DATA
fstat() sys_fstat() fs/stat.c GET- file/dir
STATUS-
DATA
Istat() sys_lstat() fs/stat.c GET- file/dir
STATUS-
DATA

new stat() Sys_new- fs/stat.c GET- file/dir

_stat() STATUS-
DATA

new _fstat() Sys_new- fs/stat.c GET- file/dir

fstat() STATUS-
DATA
new _Istat() sys_new- fs/stat.c GET- file/dir
Istat() STATUS-

DATA

statfs() sys_statfs() fs/open.c GET- file/dir
STATUS-
DATA

fstatfs() sys_fstatfs() | fs/open.c GET- file/dir
STATUS-
DATA

stime() sys_stime() kernel /time.c | MODIFY- sed: clock
SYSTEM-
DATA

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
settimeofday()| sys_settime- | kernel/time.c | MODIFY- sced: clock
ofday() SYSTEM-
DATA
swapon|() sys_swapon() | mm/swapfi- | MODIFY- scd: swap
le.c SYSTEM-
DATA
swapoff() sys_swapoff() | mm/swapfi- | MODIFY- sed: swap
le.c SYSTEM-
DATA
symlink() do_symlink() | fs/open.c CREATE* dir+file*,
attr.mode
= mode
syslog() sys_syslog() | kernel/- MODIFY- scd: syslog
printk.c SYSTEM-
DATA
truncate() sys_trunca- fs/open.c TRUNCATE | file
te()
ftruncate() sys_ftrunca- | fs/open.c TRUNCATE | file
te()
umount() Sys- fs/super.c UMOUNT dir
_umount() (direkter Auf-
ruf von rshac-
—umount()*)
unlink() sys_unlink() | fs/namei.c DELETE* file
utime() sys_utime() | fs/open.c MODIFY- file/dir
ACCESS-
DATA
utimes|() sys_utimes() | fs/open.c MODIFY- file/dir
ACCESS-
DATA

Tabelle 6.1: Anpassung der Systemaufrufe

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Anpassung der Systemaufrufe
Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung

6.3.2 Beispiele

Entscheidungsanfrage

/* RSBAC */

#ifdef CONFIG_RSBAC

union rsbac_target_id_t rsbac_target_id;

union rsbac_target_id_t rsbac_new_target_id;
union rsbac_attribute_value_t rsbac_attribute_value;
#endif

/* RSBAC */
#ifdef CONFIG_RSBAC
printk (KERN_DEBUG "do_fork() [sys_fork(),sys_clone()]: calling ADF\n");
rsbac_target_id.process = current->pid;
rsbac_attribute_value.dummy = O;
if (!rsbac_adf_request(R_CLONE,
current—->pid,

T_PROCESS,
rsbac_target_id,
A_none,
rsbac_attribute_value))
{
return -EPERM;
}
#endif
Benachrichtigung

/* RSBAC: notify ADF of forked process */

#ifdef CONFIG_RSBAC

printk (KERN_DEBUG "do_fork() [sys_fork(),sys_clone()]: calling ADF_set_attr\n");

rsbac_new_target_id.process = p->pid;

if (rsbac_adf_set_attr(R_CLONE,
current->pid,
T_PROCESS,
rsbac_target_id,
T_PROCESS,
rsbac_new_target_id,
A_none,
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rsbac_attribute_value))

{
printk (KERN_WARNING
"do_fork() [sys_fork(), sys_clone()]: rsbac_adf_set_attr() returned errozx
}
#endif

6.4 Entscheidungskomponente (ADF)

6.4.1 Gliederung

Die Entscheidungskomponente gliedert sich in den Hauptteil und mehrere, von-
einander unabhéngige Entscheidungsmodule. Jedes Entscheidungsmodul kann ge-
trennt in der Kernkonfiguration ein- oder ausgeschlossen werden. Auflerdem kann

dort festgelegt werden, ob sich die Module zur Laufzeit einzeln an- oder abschal-

ten lassen. Ein Modul gilt dann als aktiv, wenn es eingeschlossen und angeschaltet

ist.

Der Hauptteil der Entscheidungskomponente befindet sich in der Datei adf/main. c.

Er besteht hauptséchlich aus den drei Funktionen rsbac_admin, rsbac_adf_request

und rsbac_adf_set_attr. Die Deklaration erfolgt in adf.h:

extern int rsbac_admin(void);

extern enum rsbac_adf_req_ret_t rsbac_adf_request(
enum rsbac_adf_request_t,
rsbac_pid_t,
enum rsbac_target_t,
union rsbac_target_id_t,
enum rsbac_attribute_t,
union rsbac_attribute_value_t);

extern int rsbac_adf_set_attr( enum rsbac_adf_request_t,
rsbac_pid_t,

enum rsbac_target_t,

union rsbac_target_id_t,

enum rsbac_target_t,

union rsbac_target_id_t,

enum rsbac_attribute_t,

union rsbac_attribute_value_t);

Die Funktion rsbac_admin ersetzt, falls sie in der Kernkonfiguration aktiviert
wurde, die interne Linux-Funktion suser. Diese iiberpriift in vielen Systemaufru-
fen, ob der Besitzer des aufrufenden Prozesses der Benutzer root, also der Sy-
stemverwalter ist. Falls eines der Module MAC, FC oder SIM aktiv ist, iiberpriift
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rsbac_admin stattdessen, ob die System-Rolle des Benutzers Administrator ist.
Ansonsten verhélt sich die Funktion exakt wie suser.

rsbac_adf_request ist der zentrale Entscheidungsaufruf in der Durchsetzungs-
komponente. Hier werden die Grundinformationen iiber den aufrufenden Pro-
zef}, wie der Prozef3-Besitzer, zusammengestellt und allgemeine Aufgaben wie das
Loschen von Objekten wahrgenommen. Nach dem Aufruf aller aktiven Entschei-
dungsmodule wird das Gesamtergebnis ermittelt, abhéngig von der Protokollein-
stellung der Anfrage pseudonym protokolliert und zuriickgegeben.

Die in Tabelle 4.7 definierte logische Verkniipfung der Einzelergebnisse “und-
plus” ist in der Funktion adf_and_plus umgesetzt:

static enum rsbac_adf_req_ret_t
adf_and_plus(enum rsbac_adf_req_ret_t resi,
enum rsbac_adf_req_ret_t res?2)

{
switch (resi)
{
case GRANTED: if (res2 == DO_NOT_CARE)
return (GRANTED);
else
return (res2);
case NOT_GRANTED: if (res2 == UNDEFINED)
return (UNDEFINED);
else
return (NOT_GRANTED);
case DO_NOT_CARE: return (res2);
default: return (UNDEFINED) ;
}
};

Als Beispiel fiir einen Modulaufruf sei derjenige des FC-Moduls wiedergege-
ben. Die Funktionsparameter der Hauptfunktion werden unveréndert weitergege-
ben und durch den Besitzer des aufrufenden Prozesses ergénzt. Da ein Vorwert
“undefined” nicht mehr verénderbar ist, wird in diesem Fall zur Optimierung auf
den Aufruf verzichtet.

[*xkkkkx FC kokkkkokkk/
#ifdef CONFIG_RSBAC_FC
#ifdef CONFIG_RSBAC_SWITCH
if (rsbac_switch_fc)
#endif

/* no need to call module, if already undefined */

if (result != UNDEFINED)

result = adf_and_plus(result, rsbac_adf_request_fc(request,
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caller_pid,

target,

tid,

attr,

attr_val,

owner) );
#endif /*x FC x/

Schliefllich dient rsbac_adf set_attr zur Benachrichtigung der Entscheidungs-
komponente. Entsprechend dem vorigen Aufruf werden auch hier die Prozefiin-
formationen zusammengestellt, allgemeine Aufgaben erledigt, die aktiven Module
aufgerufen, protokolliert und ein Gesamtfehlercode zuriickgegeben. Die zusétzli-
chen Parameter dienen gegebenenfalls zur Angabe eines neu erzeugten Objektes.

Jedes Entscheidungsmodul mufl somit zumindest je eine Entscheidungs- und
eine Benachrichtigungsfunktion enthalten.

In beiden Verteilerfunktionen ist die Protokollierung abhéngig von der Proto-
kollstufe, die der Anforderung zugeordnet wurde. Es gibt drei Stufen: kein Proto-
koll, nur bei Ablehnung oder undefiniert, sowie volles Protokoll. Die Voreinstel-
lungen konnen mit Kernparametern beim Systemstart festgelegt werden, Ande-
rungen sind dann fiir Sicherheitsbeauftragte mit dem Systemaufruf sys_rsbac-
_switch_adf log zur Laufzeit moglich. Zur Protokollierung wird das Pseudonym
des Besitzers des aufrufenden Prozesses verwendet.

Gesichtert werden Anforderung, ProzeB-ID, Programmname, Benutzer (mit
Pseudonym, falls definiert), Zugriffsziel, Attribut mit Wert und die Gesamtent-
scheidung. Der Protokollteil der Funktion rsbac_adf_request sieht folgender-
maflen aus:

/* logging request on debug level, if enabled for this request type
/* loglevel 2: log everything */

/* loglevel 1: log, if denied */

/* loglevel 0: log nothing */

if (  rsbac_debug_adf[request] ==
|l ¢ rsbac_debug_adf[request] == 1
&& (result == NOT_GRANTED
|| result == UNDEFINED)) )

char request_name[80] = "";
char res_name[80] = "";

char target_type_name[80] = "";
char target_id_name[80] = "";
char attr_name[80] = "";

char command[17] ="";
rsbac_pseudo_t pseudo = 0;
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/* Get owner’s logging pseudo */
if (rsbac_get_attr(T_USER,target_id,A_pseudo,&i_attr_val))
{
printk (KERN_WARNING
"rsbac_adf_request(): rsbac_get_attr() for pseudo returned error %i'
error) ;
return(NOT_GRANTED); /* something weird happened */
+
/* if pseudo is not registered, return attribute value is O (see later) */
pseudo = i_attr_val.pseudo;

get_request_name(request_name, request);
get_target_name(target_type_name, target, target_id_name, tid);
get_attribute_name(attr_name, attr);
get_result_name(res_name, result);
if ((current) && (current->comm))
{
strncpy(command, current->comm,16) ;
command[16] = (char) O;
}
/* if pseudo is set, its value is != 0, else -> use id */
if (pseudo)
printk(KERN_DEBUG
"rsbac_adf_request(): request %s, caller_pid %u, caller_proc_name ¥%s,
caller_pseudo %lu, target-type %s, tid %s, attr %s, value %lu, resul
request_name, (u_int) caller_pid, command, (u_long) i_attr_val.pseudo,
target_type_name, target_id_name, attr_name, attr_val.pseudo, res_name
else
printk (KERN_DEBUG
"rsbac_adf_request(): request %s, caller_pid %u, caller_proc_name %s,
caller_uid %u, target-type %s, tid %s, attr %s, value %lu, result s
request_name, (u_int) caller_pid, command, (u_int) target_id.user,
target_type_name, target_id_name, attr_name, attr_val.pseudo, res_name

6.4.2 MAC

Das MAC-Modul definiert zunéchst die in Abschnitt 5.6.3 genannten Funktionen
auto-write, auto-read und auto-read-write. Da diese sowohl fiir die Entscheidung,
als auch fiir die Attributsetzung verwendet werden, gibt der Parameter set_level
an, ob ein automatisch gesetztes aktuelles Sicherheitslevel auch abzuspeichern ist:
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static enum rsbac_adf_req_ret_t

auto_write( rsbac_pid_t pid,
enum rsbac_security_level_t target_sec_level,
boolean set_level);

static enum rsbac_adf_req_ret_t

auto_read ( rsbac_pid_t pid,
enum rsbac_security_level_t target_sec_level,
boolean set_level)

static enum rsbac_adf_req_ret_t

auto_read_write ( rsbac_pid_t pid,
enum rsbac_security_level_t target_sec_level,
boolean set_level)

Die Entscheidung erfolgt abhéngig von der jeweiligen Anforderung als direkte
Umsetzung der Entscheidungsgrundlagen in den Tabellen 5.8 und 5.9. Als Bei-
spiel sei die Anforderung CREATE aufgefiihrt, bei der ein auto-write auf das
Zielverzeichnis durchzufiihren ist:

case R_CREATE:
switch(target)
{ /* Creating dir or (pseudo) file IN target dir! */
case T_DIR:

/* Mode of created item is ignored! */

/* test write access to target: get its sec_level */

if (rsbac_get_attr(T_DIR,
tid,
A_security_level,
&i_attr_vall))

{
printk (KERN_WARNING
"rsbac_adf_request_mac(): rsbac_get_attr() returned error!\n");
return(NOT_GRANTED) ;
}

/* and perform auto-write without setting attributes */

return(auto_write(caller_pid,
i_attr_vall.security_level,
FALSE));

break;

/* IPC is always granted */
case T_IPC:
return(GRANTED) ;
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/* all other cases are undefined */
default: return(UNDEFINED);
}

Ist das Erzeugen eines neuen Objektes erfolgreich verlaufen, so wird die Be-
nachrichtigungsfunktion mit Angabe des neuen Objektes aufgerufen. Sollte auto-
write hier zu einem ablehnenden Ergebnis kommen, wird der Fehler DECISION-
MISMATCH zuriickgeliefert.

Fiir das neue Objekt sind anschlieflend die fiir dieses Modul relevanten Attri-
bute korrekt zu initialisieren. Dazu wird auch auf andere Attribute zuriickgegrif-
fen. Der entsprechende Abschnitt sieht folgendermafien aus:

case R_CREATE:
switch(target)
{
/* Creating dir or (pseudo) file IN target dir! */
case T_DIR:
/* Mode of created item is ignored! */
/* test write access to target: get its sec_level */
if (rsbac_get_attr(T_DIR,
tid,
A_security_level,
&i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_get_attr() returned error!\n");
return(NOT_GRANTED) ;
¥
/* and perform auto-write with setting of attributes */
result = auto_write(caller_pid,
i_attr_vall.security_level,
TRUE) ;
if ((result != GRANTED) && (result != DO_NOT_CARE))
return (-RSBAC_EDECISIONMISMATCH) ;

/* Get current-sec-level from process... */

i_tid.process = caller_pid;

if (rsbac_get_attr(T_PROCESS,
i_tid,
A_current_sec_level,
&i_attr_vall))

{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_get_attr() returned error!\n");
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return(-RSBAC_EREADFAILED) ;
3
/* Set security-level for new item */
if (rsbac_set_attr(new_target,
new_tid,
A_security_level,
i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_set_attr() returned error!\n");
return(-RSBAC_EWRITEFAILED) ;
}
/* Set object-type for new item */
if (new_target == T_FILE)

i_attr_vall.object_type = 0T_file;
else
i_attr_vall.object_type = 0T_dir;

if (rsbac_set_attr(new_target,
new_tid,
A_object_type,
i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_set_attr() returned error!\n");
return(-RSBAC_EWRITEFAILED) ;

}
return(0);
break;
case T_IPC:
i_tid.process = caller_pid;
/* Get current-sec-level from process... */
if (rsbac_get_attr(T_PROCESS,
i_tid,
A_current_sec_level,
&i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_get_attr() returned error!\n");
return(-RSBAC_EREADFAILED) ;
}

/* Set security-level for this ipc item */
if (rsbac_set_attr(T_IPC,
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tid,
A_security_level,
i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_set_attr() returned error!\n");
return(-RSBAC_EWRITEFAILED) ;
}
/* Set object-type for this ipc item */
i_attr_vall.object_type = 0T_ipc;
if (rsbac_set_attr(T_IPC,
tid,
A_object_type,
i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_mac(): rsbac_set_attr() returned error!\n");
return(-RSBAC_EWRITEFAILED) ;
}
return(0);
break;

/* all other cases are undefined */
default:
return(-RSBAC_EINVALIDTARGET) ;
}

Sollte eine Auto-Funktion bei dem Benachrichtigungsaufruf zu einem ableh-
nenden Ergebnis kommen, wird ein entsprechender Fehler zuriickgeliefert.

6.4.3 CWI

Dieses Modul ist im Rahmen dieses Projektes noch nicht implementiert.

6.4.4 FC

Die funktionale Kontrolle definiert zunéchst die Hilfsfunktion check_role_fc, die
fiir ein Zugriffsziel und einen Benutzer die Kompatibilitdt von Kategorie und
Rolle iiberpriift und eine entsprechende Entscheidung liefert:

static enum rsbac_adf_req_ret_t

check_role_fc( enum rsbac_target_t target,
union rsbac_target_id_t tid,
rsbac_uid_t owner) ;
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Die eigentliche Entscheidungsfunktion verwendet, wie im folgenden Beispiel,
fiir die meisten Anforderungen diese Rollenpriifung:

case R_READ_WRITE_OPEN:
switch(target)
{
case T_FILE:
case T_IPC:
return(check_role_fc(target,tid,owner));

/* all other cases are undefined */
default: return(UNDEFINED);
}

Die Benachrichtigungsfunktion beschriankt sich auf das Initialisieren der rele-
vanten Attribute Kategorie, Besitzer und Typ fiir neu erzeugte Objekte.

6.4.5 SIM

Wie die funktionale Kontrolle verwendet auch dieses Modul eine Hilfsfunktion,
check_role_sim. Diese iiberpriift beim Objekt-Datentyp “sicherheitsrelevant” die
Rolle des Prozefibesitzers. Ist diese Sicherheitsbeauftragter oder der Datentyp ein
anderer, wird der Zugriff erlaubt, sonst verboten:

static enum rsbac_adf_req_ret_t

check_role_sim( enum rsbac_target_t target,
union rsbac_target_id_t tid,
rsbac_uid_t owner) ;

Die Rollenpriifung wird von der Entscheidungsfunktion fiir alle Anforderungen
aufgerufen, die einen Schreibzugriff implizieren. Ansonsten wird der Wert “Egal”
zuriickgegeben.

Auch hier setzt die Benachrichtigungsfunktion lediglich die relevanten Attri-
bute Objekttyp, Objekt-Datentyp und Besitzer fiir neue Objekte.

6.4.6 PM

Auch das Datenschutz-Modul verwendet diverse Hilfsfunktionen. Die erste heif}t
get_ipc_purpose und erleichtert den Zugriff auf den Zweck einer Interprozefikom-
munikation. Die zweite, tp_check, verweigert den Zugriff, falls der aufrufende Pro-
zef} eine TP ist, und erlaubt ihn andernfalls. Diese Funktion wird benutzt, um
Schreibzugriffe von TP auf nicht-personliche Daten und damit einen unerwiinsch-
ten Informationsflufl zu verhindern.

Die nachfolgenden Funktionen bilden die hdufigsten Entscheidungsgrundlagen
ab, wie sie in der Tabelle 5.12 zu finden sind. Dabei sind die Funktionsnamen als
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Abkiirzungen zu betrachten. na_and_pp_or_cs iiberpriift fiir Dateien die Bedin-
gung “Notwendig (Zugriff ) und (Zweckbindung oder Einwilligung)”, na_and_pp-
dpc fiir Interprozefkommunikation “Notwendig (Zugriff) und Zweckbindung”,
sowie na_ipc fiir Interprozekommunikation “Notwendig (Zugriff)”. Die Funkti-
onskopfe sehen folgendermafien aus:

static rsbac_pm_purpose_id_t
get_ipc_purpose(struct rsbac_ipc_t ipc_id);

static enum rsbac_adf_req_ret_t
tp_check(rsbac_pid_t caller_pid);

static enum rsbac_adf_req_ret_t
na_and_pp_or_cs( rsbac_pid_t caller_pid,
struct rsbac_fs_file_t file,
rsbac_pm_accesses_t acc);

static enum rsbac_adf_req_ret_t

na_and_pp_ipc( rsbac_pm_task_id_t  task,
rsbac_pid_t caller_pid,
rsbac_pm_accesses_t acc,
struct rsbac_ipc_t ipc_id);

static enum rsbac_adf_req_ret_t
na_ipc(rsbac_pm_task_id_t task,
rsbac_pid_t caller_pid,
rsbac_pm_accesses_t acc);

In der Entscheidungsfunktion rsbac_adf _request_pm werden diese Hilfsfunk-
tionen dann, soweit moéglich, fiir die Entscheidungsfindungen entsprechend den
Entscheidungsgrundlagen der Tabellen 5.11 und 5.12 benutzt.

Am Beispiel der Anforderung APPEND-OPEN lé8t sich das Zusammenspiel
nachvollziehen:

case R_APPEND_OPEN:
switch(target)
{
case T_FILE:
/* get pm_object_type of target */
if (rsbac_get_attr(T_FILE,
tid,
A_pm_object_type,
&i_attr_vall))
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printk (KERN_WARNING
"rsbac_adf_request_pm(): rsbac_get_attr() returned error!\n");
return(NOT_GRANTED) ;
}
/* no append_open on TPs */
if(i_attr_vall.pm_object_type == PO_TP)
return(NOT_GRANTED) ;
/* TPs must not write on other than personal_data */
if(i_attr_vall.pm_object_type != PO_personal_data)
return(tp_check(caller_pid));

/* check necessary &% (purpose_bind || consent) */
return(na_and_pp_or_cs(caller_pid,
tid.file,
RSBAC_PM_A_APPEND)) ;
break;
case T_IPC:

/* get IPC-purpose */
i_pm_pp = get_ipc_purpose(tid.ipc);
/* if IPC-pp is NIL -> process type must be NIL */
if ('i_pm_pp)
{
/* get process-type of caller-process */
i_tid.process = caller_pid;
if (rsbac_get_attr(T_PROCESS,
i_tid,
A_pm_process_type,
&i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_request_pm(): rsbac_get_attr() returned error!\
return (NOT_GRANTED) ;
}
if(i_attr_vall.pm_process_type == PP_TP)
return(NOT_GRANTED) ;
else
return(GRANTED) ;
}
/* 0K, we do have an IPC-purpose */
/* get current_task of caller-process */
i_tid.process = caller_pid;
if (rsbac_get_attr(T_PROCESS,
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i_tid,
A_pm_current_task,
&i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_request_pm(): rsbac_get_attr() returned error!\n");
return(NOT_GRANTED) ;
}
/* if current_task = NIL -> do not grant */
if(!'i_attr_vall.pm_current_task)
{
return(NOT_GRANTED) ;
}
/* check necessary && purpose_bind */
return(na_and_pp_ipc(i_attr_vall.pm_current_task,
caller_pid,
RSBAC_PM_A_APPEND,
tid.ipe));
break;

/* all other cases are undefined */
default: return(UNDEFINED);
}

Wie schon in mehreren anderen Modulen initialisiert auch in diesem die Be-
nachrichtigungsfunktion lediglich PM-relevante Attribute fiir neue Objekte. Die
Benachrichtigung EXECUTE setzt auflerdem bei der Ausfiihrung von als TP
gekennzeichneten Programmen die entsprechenden Prozefattribute:

case R_EXECUTE:
switch(target)
{
case T_FILE:
/* get pm_object_type of target */
if (rsbac_get_attr(T_FILE,
tid,
A_pm_object_type,
&i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_request_pm(): rsbac_get_attr() returned error!\n");
return(-RSBAC_EREADFAILED) ;
}
/* if not TP: do nothing */
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if(i_attr_vall.pm_object_type !'= PO_TP)
return(0);
/* get pm_tp of target */
if (rsbac_get_attr(T_FILE,
tid,
A_pm_tp,
&i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_request_pm(): rsbac_get_attr() returned error!\n");
return(-RSBAC_EREADFAILED) ;
}
/* if no tp: error! */
if('i_attr_vall.pm_tp)
{
printk (KERN_WARNING
"rsbac_adf_request_pm(): file with object_type TP has no tp_id!\
return(-RSBAC_EINVALIDVALUE) ;
}
/* Set pm_tp for this process */
i_tid.process = caller_pid;
if (rsbac_set_attr(T_PROCESS,
i_tid,
A_pm_tp,
i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_pm(): rsbac_set_attr() returned error!\n");
return(-RSBAC_EWRITEFAILED) ;
3
/* Set pm_process_type for this process */
i_attr_vall.pm_process_type = PP_TP;
if (rsbac_set_attr(T_PROCESS,
i_tid,
A_pm_process_type,
i_attr_vall))
{
printk (KERN_WARNING
"rsbac_adf_set_attr_pm(): rsbac_set_attr() returned error!\n");
return(-RSBAC_EWRITEFAILED) ;
}
return(0);
/* all other cases are undefined */
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default:
return(-RSBAC_EINVALIDTARGET) ;

6.5 Zusitzliche Systemaufrufe

Im Rahmen der Systemerweiterungen wurden zuséitzlich zu den vorhandenen so-
wohl allgemeine, also modellunabhéngige, als auch modellspezifische Systemauf-
rufe notwendig. Ich habe mich bemiiht, letztere auf ein Minimum zu beschrinken.

6.5.1 Allgemeine Aufrufe

Um aus der Prozefliebene Attributwerte setzen und auslesen zu kénnen, sind ent-
sprechende Systemaufrufe verfiighar, deren Ausfiihrung aber ebenfalls der vollen
Zugriffskontrolle unterliegt. Die jeweiligen Anfragen finden sich weiter unten in
Abschnitt 6.5.3.

Deklariert und definiert werden die Systemaufrufe in den Dateien syscalls.h
und syscalls.c. Bei den Zugriffssystemaufrufen gibt es jeweils eine Funktion,
die als Zielbezeichnung die interne Identifikationsnummer verlangt, und eine, die
stattdessen die Angabe von Namen erlaubt. Die Namensumsetzung ist zur Zeit
nur fiir Dateien und Verzeichnisse implementiert. Der eigentliche Zugriff auf die
Daten erfolgt mit den Zugriffsfunktionen der allgemeinen Datenhaltung aus Ab-
schnitt 6.1.5.

Die Deklaration wird mit Hilfsmakros vorgenommen und sieht vereinfacht
folgendermaflen aus:

int rsbac_get_attr (enum rsbac_target_t,
union rsbac_target_id_t *,
enum rsbac_attribute_t,
union rsbac_attribute_value_t *);

int rsbac_get_attr_n (enum rsbac_target_t,
char x*,
enum rsbac_attribute_t,
union rsbac_attribute_value_t *);

int rsbac_set_attr (enum rsbac_target_t,
union rsbac_target_id_t x,
enum rsbac_attribute_t,
union rsbac_attribute_value_t *);

int rsbac_set_attr_n (enum rsbac_target_t,
char x*,
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enum rsbac_attribute_t,
union rsbac_attribute_value_t *);

int rsbac_remove_target (enum rsbac_target_t,
union rsbac_target_id_t *);

int rsbac_remove_target_n (enum rsbac_target_t,
char *);
int rsbac_stats ();

6.5.2 Modellspezifische Aufrufe

Die modellspezifischen Systemaufrufe sind ebenfalls in syscalls.h deklariert und
in help/syscalls.c definiert. Fiir diejenigen Funktionen, fiir die jeweils nur
vom betroffenen Modul Zugriffsentscheidungen zu treffen sind, erfolgt keine ADF-
Anfrage, sondern jeweils der direkte Aufruf einer Hilfsfunktion aus dem ADF-
Modul. Ein Beispiel ist der Aufruf sys_rsbac_pm:

asmlinkage int sys_rsbac_pm(enum rsbac_pm_function_type_t function,
union rsbac_pm_function_param_t * param_p,
rsbac_pm_tkt_id_t ticket)
{

#ifndef CONFIG_RSBAC_PM
return (0);
#else
union rsbac_pm_function_param_t k_param;

if (rsbac_debug_aef_pm)
printk (KERN_DEBUG "sys_rsbac_pm(): called for function %i!\n",
function);
/* get parameters from user space */
rsbac_get_user((u_char *) &k_param, (u_char *) param_p, sizeof(k_param) );
/* call pm function and return its result */
return(rsbac_pm(function, k_param,ticket));
#endif
}

MAC

Der Einfachheit und Trennung halber habe ich fiir die Politik MAC zwei Syste-
maufrufe hinzugefiigt, mit denen ein Prozef sein aktuelles Sicherheitslevel setzen
und auslesen kann. Diese beiden in Abschnitt 5.7.2 erlduterten Systemaufrufe
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werden in den Funktionen rsbac_mac_set_curr_seclevel und rsbac_mac_get_curr-
seclevel in der Datei adf/mac/syscalls.c direkt umgesetzt.

Wie in Abschnitt 5.6.3 gefordert, wird beim Setzen des aktuellen Sicherheitsle-
vels das ProzeB-Attribut “mac-auto” auf “false” gesetzt und damit ab sofort keine
automatische Anpassung mehr vorgenommen. Auflerdem werden die Schranken
max-read-open und min-write-open beriicksichtigt. Die beiden Aufrufe sind wie
folgt deklariert:

int rsbac_mac_set_curr_seclevel(enum rsbac_security_level_t);

enum rsbac_security_level_t rsbac_mac_get_curr_seclevel(void);

PM

Die Verwaltung des Datenschutzmoduls erfolgt ausschliefflich {iber vier eigene Sy-

stemaufrufe, die in der Datei adf/pm/syscalls.c implementiert sind. Der erste

Aufruf verursacht die Ausgabe des Modulstatus iiber die oben genannte Zugriffs-

funktion rsbac_stats_pm(). Zwei weitere Aufrufe erlauben einem Prozef}; seine

aktuelle Aufgabe zu setzen und ein Objekt einer bestimmten Klasse zu erzeugen.
Die Deklarationen lauten wie folgt:

int sys_rsbac_stats_pm(void);
int sys_rsbac_pm_change_current_task(rsbac_pm_task_id_t);

int sys_rsbac_pm_create_file(const char *, /* name */
int, /* mode */
rsbac_pm_object_class_id_t); /* class */

int sys_rsbac_pm(enum rsbac_pm_function_type_t,
union rsbac_pm_function_param_t *,
rsbac_pm_tkt_id_t);

Der vierte Aufruf ist fiir die eigentliche Verwaltung zustédndig. Er dient als Ver-
teilfunktion fiir die privilegierten Kontrollfunktionen, fiir die die bené6tigten Para-
meter zu iibergeben sind. Fiir die meisten Unterfunktionen werden Tickets verge-
ben und bei einem weiteren Aufruf zur eigentlichen Durchfiihrung zur Verfiigung
gestellt.

Die fiir diesen Systemaufruf verwendeten Datentypen finden sich in pm_ticket.h:

enum rsbac_pm_function_type_t {/* tkt issued by data_prot_officer, */
/* called by security_officer */
PF_add_na, PF_delete_na, PF_add_task,
PF_delete_task, PF_add_object_class,
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union

rsbac_pm_function_param_t

{

PF_delete_object_class,
PF_add_authorized_tp,
PF_delete_authorized_tp,

PF_add_consent, PF_delete_consent,
PF_add_purpose, PF_delete_purpose,
PF_add_responsible_user,
PF_delete_responsible_user,
PF_delete_user_aci,

PF_set_role,

PF_set_object_class,

PF_switch_pm,

/* tkt issued by data_prot_officer and */
/* resp. user, called by security_officer */
PF_add_authorized_task,
PF_delete_authorized_task,

/* called by sec_off or data_prot, no ticket
PF_write_list,

/* called by tp_manager, no ticket */
PF_create_tp, PF_delete_tp, PF_set_tp,

/* called by data_prot_officer and */

/* responsible user */

PF_create_ticket,

/* never to be called, internal */
PF_none};

struct rsbac_pm_add_na_t add_na;

struct rsbac_pm_delete_na_t delete_na;

struct rsbac_pm_add_task_t add_task;

struct rsbac_pm_delete_task_t delete_task;

struct rsbac_pm_add_object_class_t add_object_class;
struct rsbac_pm_delete_object_class_t delete_object_class;
struct rsbac_pm_add_authorized_tp_t add_authorized_tp;
struct rsbac_pm_delete_authorized_tp_t delete_authorized_tp;
struct rsbac_pm_add_consent_t add_consent;

struct rsbac_pm_delete_consent_t delete_consent;
struct rsbac_pm_add_purpose_t add_purpose;

struct rsbac_pm_delete_purpose_t delete_purpose;
struct rsbac_pm_add_responsible_user_t add_responsible_user;
struct rsbac_pm_delete_responsible_user_t delete_responsible_user;
struct rsbac_pm_delete_user_aci_t delete_user_aci;
struct rsbac_pm_set_role_t set_role;
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struct rsbac_pm_set_object_class_t set_object_class;
struct rsbac_pm_switch_pm_t switch_pm;

struct rsbac_pm_add_authorized_task_t add_authorized_task;
struct rsbac_pm_delete_authorized_task_t delete_authorized_task;
struct rsbac_pm_write_list_t write_list;

struct rsbac_pm_create_tp_t create_tp;

struct rsbac_pm_delete_tp_t delete_tp;

struct rsbac_pm_set_tp_t set_tp;

struct rsbac_pm_create_ticket_t create_ticket;

int dummy ;

};

Die Funktionsparameter sind jeweils in einer eigenen Struktur abgelegt. Als
Beispiel sei diejenige fiir die Funktion add_na zitiert:

struct rsbac_pm_add_na_t

{

rsbac_pm_task_id_t task;
rsbac_pm_object_class_id_t class;
rsbac_pm_tp_id_t tp;
rsbac_pm_accesses_t accesses;

+s

6.5.3 Entscheidungsanfragen in den neuen Systemaufru-
fen

Auch die hinzugefiigten Systemaufrufe unterliegen der Zugriffsentscheidung und
enthalten folgende Anfragen an die Entscheidungskomponente:

Systemaufruf | angepafite Datei ADF- Ziel
Prozedur Anforderung
rsbac_stats() | sys_rsbac- rsbac/help/- | GET- scd: rsbac
_stats() syscalls.c STATUS-
DATA
rshac_get- sys_rsbac- rsbac/help/- | READ- Alle, attr:
_attr() _get_attr() syscalls.c ATTRIBUTE | Alle
rsbhac_get- sys_rshac- rsbac/help/- | READ- Alle, attr:
—_attrn() _get_attrn() | syscalls.c ATTRIBUTE | Alle
Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung ADF-Anfragen der neuen Systemaufrufe

Systemaufruf | angepafite Datei ADF- Ziel

Prozedur Anforderung
rshac_set- sys_rsbac- rsbac/help/- | MODIFY- Alle, attr:
_attr() _set_attr() syscalls.c ATTRIBUTE | Alle
rsbac_set- sys_rsbac- rsbac/help/- | MODIFY- Alle, attr:
_attr_n() set_attrn() | syscalls.c ATTRIBUTE | Alle
rsbac- sys_rsbac- rsbac/help/- | MODIFY- Alle, attr:
_remove- _remove- syscalls.c ATTRIBUTE | none
_target() _target()
rsbhac- sys_rsbhac- rsbac/help/- | MODIFY- Alle, attr:
_remove- _remove- syscalls.c ATTRIBUTE | none
_target_n() _target_n()
rsbhac- sys_rshac- rsbac/help/- | SWITCH- - attr-
_switch() _switch() syscalls.c MODULE .switch-

_target =
module

rsbac_adf- sys_rsbac- rsbac/help/- | SWITCH- -
Jlog_switch() | _adflog- syscalls.c LOG

_switch()
rsbac_stats- | sys_rsbac- rsbac/help/- | GET- scd: rsbac
_pm() stats_pm() | syscalls.c STATUS-

DATA

Tabelle 6.2: ADF-Anfragen der neuen Systemaufrufe
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Kapitel 7

Installation und Administration

der “Rule Set Based Access
Control”

Die Quellen des RSBAC-Paketes sind in zwei Teile unterteilt, die Kernerweite-
rungen in der Datei rsbac-patch.gz und die Administrationswerkzeuge in der
Datei rsbac-admin.tar.gz, die getrennt zu installieren sind. Beide Dateien sind,
wie diese Arbeit, iiber das Internet unter

http://agn-www.informatik.uni-hamburg.de/people/1lott/rsbhac

zu beziehen.
Grundkenntnisse im Umgang mit Unix-Systemen werden in diesem Kapitel
vorausgesetzt.

7.1 Systemkern

7.1.1 Installation der Quellen

Zwingende Grundlage der Installation sind die Linux-Kernquellen in der Versi-
on 2.0.30. Diese sind iiblicherweise in einer Datei namens 1inux-2.0.30.tar.gz
erhéltlich, die z. B. im Verzeichnis /usr/src mit dem Befehl tar xvzf linux-2.0.30-
.tar.gz zu entpacken ist. Dabei wird ein Unterverzeichnis 1inux erzeugt, das in
linux-2.0.30-rsbac umbenannt werden sollte, um Verwechslungen zu vermei-
den. Existieren bereits ein Verzeichnis oder eine Datei mit dem Namen linux,
sind diese natiirlich vorher zu l6schen oder umzubenennen. Fiir den gesamten
Quellbaum inklusive RSBAC sind mindestens 30 MB zu veranschlagen.
Anschlieflend ist die Datei rsbac-patch.gz mit gzip -d rsbac-patch.gz zu
dekomprimieren. Ich empfehle, die entstandene Datei rsbac-patch ebenfalls in
das Verzeichnis /usr/src zu kopieren. Ist das geschehen, kénnen im Kernquell-
Hauptverzeichnis /usr/src/linux-2.0.30-rsbac mit dem Befehl patch -p1
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</usr/src/rsbac-patch die Kernerweiterungen eingespielt werden. Da das Pro-
tokoll auf die Standard-Fehlerausgabe geschrieben wird, kann durch Anh&ngen
von 2>/usr/src/err an den Befehl eine Protokolldatei erzeugt und anschlieend
iiberpriift werden. Schlidgt die Erweiterung fehl, sollte der gesamte Quellbaum
neu erzeugt werden, da eine Wiederholung der Anpassung problematisch ist.

Bei der Erweiterung eines bereits vorhandenen und anderweitig verédnderten
Quellbaumes kann es passieren, dafl Fehler entstehen oder Teile zuriickgewiesen
werden. Dann ist es sinnvoll, eine Protokolldatei erzeugen zu lassen und griindlich
zu priifen, ob alle Anderungen wie vorgesehen durchgefithrt wurden. Selbstver-
standlich sollte vor jeder Anderung eine Sicherheitskopie des Urzustandes ange-
legt werden.

7.1.2 Kernkonfiguration und Ubersetzung

Die Konfiguration des Kernes erfolgt, wie in Unterkapitel 3.5 beschrieben, durch
Eingabe von make menuconfig im Quellhauptverzeichnis. Das Konfigurations-
menii enthélt jetzt ein weiteres Untermenii “Rule Set Based Access Control”, in
dem die Einstellungen der folgenden Tabelle aktiviert werden koénnen:

Meniipunkt Bedeutung

Rule Set Based Ac- | Hauptschalter fiir sdmtliche Erweiterungen. Ist die-
cess Control ser ausgeschaltet, verhélt sich der Kern exakt wie die
Originalversion. Alle weiteren Punkte erscheinen nur,
wenn der Hauptschalter aktiviert ist.

RSBAC support for | Aktivierung der mandatorischen Kontrolle
MAC policy
RSBAC support for | Clark-Wilson-Modul, leider noch ohne Funktion.
CWI policy
RSBAC support for | Funktionale Kontrolle
FC policy
RSBAC support for | Kontrolle der Modifikation von Sicherheitsinforma-
SIM policy tionen

RSBAC support for | Datenschutzmodul

PM policy
RSBAC policies | An- und Abschalten einzelner Entscheidungsmodule
switchable zur Laufzeit, je nach Modul verschiedene Berechti-

gungen notwendig.

Fortsetzung auf der ndichsten Seite. . .
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... Fortsetzung Meniipunkte zur Rule Set Based Access Control
Meniipunkt Bedeutung

RSBAC net support | Kontrolle von Netzwerk-Verbindungen

RSBAC check sys- | Uberpriifung des Systemaufrufes sys_syslog, verur-

_syslog sacht spiirbare Zusatzbelastung des Systems ohne
grofen Sicherheitsnutzen und sollte deaktiviert blei-
ben

RSBAC  enhanced | Erscheint nur, wenn eine der Politiken MAC, FC oder

admin check SIM aktiviert wurde. Andert die Uberpriifung des Be-

nutzers auf Kennung “root” (Unix-Systemverwalter)
in eine Uberpriiffung auf die Systemrolle “Syste-
madministrator”, falls eine der genannten Politiken
aktiv ist.! Kann die Stabilitit des Kerns reduzieren
und ist nur dann sinnvoll, wenn mehrere Administra-
torkennungen verwendet werden sollen.

Tabelle 7.1: Meniipunkte zur Rule Set Based Access Control

Nach der Konfiguration kann der Kern wie gewohnt iibersetzt und installiert
werden. Vor dem Neustart mit diesem Kern ist unbedingt eine der user_aci-
Dateien aus dem Administrationspaket in das Verzeichnis /rsbac zu kopieren, da
der Systemstart ohne den eingetragenen Administrator “root” nicht mdoglich ist!
Auflerdem sollten ein Sicherheitsbeauftragter mit der Benutzernummer 400 und,
falls das Datenschutzmodell verwendet werden soll, ein Datenschutzbeauftragter
mit der Nummer 401 eingerichtet werden. Die verwendeten Kennungen kénnen
dann spéter gedndert werden.

Erscheint beim Systemstart eine Meldung “rsbac_init(): User ACI could not
be read” und fahrt das System nicht vollstdndig hoch, so ist die kopierte Datei fiir
das verwendete System unbrauchbar. In diesem Fall sind mit einem Warmstart
ein unverdnderter Kern hochzufahren, in der Kernkonfiguration alle Politiken
zu deaktivieren sowie ein neuer Wartungskern zu erzeugen und ebenfalls in das
LILO-Startmenii einzutragen. Mit dem Wartungskern kénnen die Administrati-
onswerkzeuge verwendet werden, um die benétigten Rollen neu zu setzen.

7.1.3 Kernparameter

Beim Start des Systems ermdglicht der Linux-Loader (LILO), dem Kern Pa-
rameter zu iibergeben, die sein Verhalten beeinflussen. Die von den RSBAC-
Erweiterungen akzeptierten Parameter zeigt die folgende Tabelle:
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Parameter Bedeutung

rshac_debug_ds Erweiterte Ablauf- und Fehlermeldungen der Da-
tenhaltung

rsbac_debug_aef Erweiterte Ablauf- und Fehlermeldungen der
Durchsetzung

rshac_debug_adf Voreinstellung: Protokollierung abgelehnter Anfor-

derungen an die Entscheidungskomponente (fiir
den Testbetrieb dringend, spéter bedarfsabhéngig
zu empfehlen)

rshbac_debug_adf_all Voreinstellung: Protokollierung aller Anforderun-
gen an die Entscheidungskomponente (erzeugt
sehr viele Daten!)

rshbac_debug-ds_pm Erweiterte Ablauf- und Fehlermeldungen der Da-
tenhaltung fiir das Datenschutzmodul

rshbac_debug_aef_pm Erweiterte Ablauf- und Fehlermeldungen der PM-
Systemaufrufe

rshbac_debug_adf_pm Erweiterte Ablauf- und Fehlermeldungen der Zu-
griffskontrolle in PM-Systemaufrufe

rshac_debug_pm Setzt rsbac_debug_ds_pm, rsbac_debug_aef_pm, rs-
bac_debug_adf pm (fiir den PM-Testbetrieb eben-
falls zu empfehlen)

rshac_debug_all Setzt rshac_debug_ds, rshac_debug_aef,
rshbac_debug_adf_all, rsbac_debug_pm

Tabelle 7.2: Zusatzliche Kern-Start-Parameter

7.2 Administrationswerkzeuge

7.2.1 Installation

Die Administrationswerkzeuge in der Datei rsbac-admin.tar.gz konnen in ei-
nem beliebigen Verzeichnis, z.B. /root/rsbac, mit dem Befehl tar xvzf rsbac-admin-
.tar.gz ausgepackt werden. Danach sind in Makefile die Pfade zum Verzeichnis
der Kernquellen, fiir die Programminstallation und fiir die Hilfe-Seiten (man-
Seiten) anzupassen.
Mit make werden die Hilfsprogramme erzeugt, mit make install installiert
und mit make allclean das Verzeichnis wieder aufgerdumt. Falls sie nicht exi-
stiert, erzeugt make install auflerdem die Datei /rsbac/useraci, die die benotig-
ten Benutzerattribute fiir den Systemstart und die Administration enthélt.
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7.2.2 Allgemeine Administration

Die allgemeine Administration erfolgt ausschliellich iiber Kommandozeilen. Dazu
existieren mehrere Hilfsprogramme, die sich der in Abschnitt 6.5.1 vorgestellten
Systemaufrufe bedienen. Jedes dieser Programm gibt beim Aufruf ohne Parame-

ter eine kurze Hilfe aus. Die Uberpriifung der Berechtigung des jeweiligen Aufrufes

erfolgt wie beschrieben in den Systemaufrufen. Die folgende Tabelle bietet eine

kurze Beschreibung der Befehle:

Programm

Bedeutung

attr_get_fd

Auslesen von Attributwerten von FILE- und DIR-Objekten
aus der allgemeinen Datenhaltung. Die Parameter sind Ziel-
typ (FILE oder DIR), Attributname und die Namen der Da-
teien oder Verzeichnisse, deren Attribute auszulesen sind.
Die Ausgabe erfolgt als Zahlenwert des jeweiligen Wertes.

attr_set_fd

Setzen entsprechender Attributwerte. Die Parameter sind
Zieltyp (FILE oder DIR), Attributname, Zahlenwert und
die Namen der Dateien oder Verzeichnisse, deren Attribute
zu setzen sind.

attr_get_up

Auslesen von Attributwerten von USER- und PROCESS-
Objekten aus der allgemeinen Datenhaltung. Die Parameter
sind Zieltyp (USER oder PROCESS), Attributname und
die Nummer des Objektes, dessen Attribut auszulesen ist.
Die Ausgabe erfolgt als Zahlenwert des jeweiligen Wertes.

attr_set_up

Setzen entsprechender Attributwerte. Die Parameter sind
Zieltyp (USER oder PROCESS), Attributname, Zahlenwert
und die Nummer des Objektes, dessen Attribut zu setzen
ist.

attr_rm_user

Loschen aller Attribute der angegebenen Benutzer

rsbac_stats

Ausgabe des Status der allgemeinen Datenhaltung iiber das
System-Log.

switch_adf_log

Festlegen der Protokollstufe eines Systemaufrufes.? Die Pa-
rameter sind Name der Anforderung und Stufe (0-2).

switch_module

An- und Abschalten von Modulen, falls aktiviert. Die Pa-
rameter sind Modulname und 0 oder 1.

Tabelle 7.3: Werkzeuge zur allgemeinen Administration

Bis auf das Datenschutzmodell erfolgt die gesamte Administration aller imple-
mentierten Sicherheitsmodelle durch das Setzen entsprechender Attribute. Dieses
ist aber nur Benutzern mit der System-Rolle Sicherheitsbeauftragter gestattet, die
bei der Installation fiir Benutzer Nr. 400 eingetragen wird. Ist kein Sicherheitsbe-
auftragter vorhanden, muf, wie in Abschnitt 7.1.2 beschrieben, ein Wartungskern
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ohne Sicherheitsmodule erzeugt und mit diesem die Neuverteilung der Rollen vor-
genommen werden.

Die zu setzenden Attribute sind in Abschnitt 6.1.1 bereits beschrieben wor-
den. In Abschnitt 6.1.5 wurden auflerdem die den verwendeten Systemaufrufen
zugrundeliegenden Datentypen vorgestellt, in denen sich alle verwendbaren At-
tribute wiederfinden. Die exakte Schreibweise ist der jeweiligen Kurzhilfe der Be-
fehle zu entnehmen. Eine eventuell bendtigte Ordnungsnummer ergibt sich aus
dem Datentyp des Attributs und ist ebenfalls der Kurzhilfe zu entnehmen.

7.2.3 Administration des PM-Moduls

Sobald das Datenschutzmodul aktiv ist, kénnen keine fiir dieses Modul relevanten
Attribute mit den bisher genannten Befehlen mehr gesetzt werden. Stattdessen
erfolgt die gesamte Verwaltung mit dem Programm rsbac_pm, das hauptsichlich
eine Eingabeschnittstelle zu dem gleichlautenden, Ticket-basierten Systemaufruf
darstellt, der in Abschnitt 6.5.2 vorgestellt wurde. Allerdings k6nnen hier an Stelle
von Ordnungsnummern auch die jeweiligen Bezeichnungen verwendet werden,
beispielsweise security_officer bei der Funktion set_role.

Da die Vergabe von PM-Rollen nur mit Tickets mdoglich ist, mufl jeweils min-
destens ein Benutzer mit der Rolle Sicherheitsbeauftragter und der Rolle Daten-
schutzbeauftragter existieren, was bei den Installation sichergestellt sein sollte.
Ansonsten sind der schon beschriebene Wartungskern zu installieren und die Rol-
len mit attr_set_up USER pm_role Ordnungsnummer Benutzernummer zu set-
zen.

7.2.4 Weitere Programme

Bei den Administrationswerkzeugen befinden sich noch weitere Programme, deren
Verwendung hier kurz erldutert werden soll. Selbstverstidndlich unterliegen diese
Programme der Zugriffskontrolle.

Programm Bedeutung

rshac_pm Komplette Administration des PM-Moduls, siehe Abschnit-
te 7.2.3 und 6.5.2

rshac_stats- Ausgabe des Status der Datenhaltung des PM-Moduls iiber

_pm das System-Log.

pm_create Erzeugen von Dateien mit angegebener PM-Objektklasse.
Die Parameter sind Objektklasse, diskreter Modus und Na-
men der Dateien.

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung Weitere Werkzeuge
Meniipunkt Bedeutung

pm_ct_exec Ausfiihren eines Programmes mit angegebener aktueller
Aufgabe, das diese nicht selbsttétig setzen kann. Die Pa-
rameter sind aktuelle Aufgabe, Programmname und dessen
Parameter.

Tabelle 7.4: Weitere Werkzeuge

7.3 Anwendungsbeispiel

Zur Demonstration des Systems ist in Zusammenarbeit mit Simone Fischer-
Hiibner ein vereinfachtes Anwendungsbeispiel entstanden, das zwar mehrere der
implementierten Sicherheitsmodelle verwendet, sich aber auf das umfangreichste,
das Datenschutzmodell, konzentriert. Weitere Module kénnen natiirlich jederzeit
dazugeschaltet werden.

7.3.1 Aufgabenstellung

Fiir eine kleinere Operationsklinik ist elektronische Datenverarbeitung zu betrei-
ben. Dabei soll der Datenschutz fiir simtliche Patientendaten gewé&hrleistet, aber
auch Forschung in Form von statistischer Auswertung des Operationsverlaufes
betrieben werden. Die Grundsétze minimalen Wissens und grofitmoglicher Auf-
gabentrennung sind auflerdem zu beachten.

Die Vorhaltung und Verarbeitung der Daten soll innerhalb eines geschiitz-
ten Systems ohne Fremdzugriffe und Weitergabe betrieben werden. Die einzigen
Ausnahmen sind die Weitergabe der Abrechnungdaten eines Patienten an die
zustéindige Krankenkasse und die Ubermittlung der Diagnose bei einer Uberwei-
sung zu einer anderen Behandlungsstelle. Beides erfolgt {iber eine bestehende,
angemessen gesicherte Netzwerkverbindung.

Der Gesamtaufenthalt eines Patienten soll folgende Schritte durchlaufen:

1. Aufnahme durch die Verwaltung

2. Diagnose und Behandlungsauftrag durch einen Internisten
3. Operation durch einen Chirurgen

4. Betreuende Therapie

5. Entlassung

6. Abrechnung mit der zustdndigen Krankenkasse
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7.3.2 Umsetzung in das Datenschutzmodell

Zunichst sind die Zwecke der Datenspeicherung mit ihren zugeordneten Aufgaben

festzulegen:
Zweck H Behandlung Verwaltung Forschung
Aufgaben Diagnose Aufnahme Statistik
Operation Entlassung
Therapie Abrechnung
Uberweisung Datenweitergabe

Tabelle 7.5: Klinikbeispiel: Zwecke und Aufgaben

Zur Speicherung der Daten sind Objektklassen mit zugeordneten Zwecken zu

definieren:

Objektklasse Zwecke Inhalte

Aufnahmedaten Verwaltung Grunddaten des Patien-
ten

Abrechnungsdaten | Verwaltung Abrechnung der erbrach-
ten Leistungen

Befund Behandlung Diagnosedaten

Behandlungsauftrag| Behandlung Anweisungen an Opera-
teure und Therapeuten

OP-Daten Behandlung Verlauf der Operation

Leistungsdaten Verwaltung, Erbrachte Leistungen

Behandlung

Statistiken Forschung Auswertungen der Ope-

rationsverlaufe

Tabelle 7.6: Klinikbeispiel: Objektklassen

Als néchstes werden Benutzer definiert und fiir ihre Aufgaben autorisiert:

Benutzer

‘ Autorisierte Aufgaben

Internist

Diagnose, Therapie, Uberweisung

Chirurg

Operation, Uberweisung

Fortsetzung auf der ndchsten Seite. . .
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... Fortsetzung Klinikbeispiel: Benutzer und ihre autorisierten Aufgaben
Benutzer Autorisierte Aufgaben

Therapeut | Therapie

Verwalter | Aufnahme, Entlassung

Buchhalter | Abrechnung, Datenweitergabe
Forscher Statistik

Tabelle 7.7: Klinikbeispiel: Benutzer und ihre autorisierten Aufgaben

Zur Verarbeitung der Daten werden folgende Transformationsprozeduren de-
finiert:

| TP | Einsatz |

pm_create Erzeugen von Dateien einer Klas-
se

Anfiige-Editor Erfassen eines Textes und
Anhé#ngen an eine Datei

Editor Andern einer Textdatei

Anzeigeprogramm Bildschirmanzeige einer Textda-
tel

Loschprogramm Loschen einer Datei

Weitergabeprogramm | Verschliisselte Weitergabe von
Dateiinhalten iiber Interprozef}-
kommunikation
Statistikprogramm Lesen einer Datei, Erstellen einer
Statistik und Schreiben in eine
andere Datei

Tabelle 7.8: Klinikbeispiel: Transformationsprozeduren

Der néchste Schritt ist die Bestimmung der autorisierten Transformationspro-
zeduren aller Aufgaben:

Aufgabe Autorisierte TP

Diagnose pm_create, Anfiige-Editor, Edi-
tor, Anzeigeprogramm

Operation pm_create, Anfiige-Editor, Edi-
tor, Anzeigeprogramm

Fortsetzung auf der ndchsten Seite. ..
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... Fortsetzung Klinikbeispiel: Autorisierte TP der Aufgaben

Aufgabe Autorisierte TP

Therapie Anfiige-Editor,
Anzeigeprogramm

Uberweisung Weitergabeprogramm

Aufnahme pm_create, Editor

Entlassung Anfiige-Editor

Abrechnung Editor, Anzeigeprogramm

Datenweitergabe Weitergabeprogramm

Statistik pm_create, Editor, Statistikpro-
gramm

Tabelle 7.9: Klinikbeispiel: Autorisierte TP der Aufgaben

Schliefllich ist als letztes die Menge der notwendigen Zugriffe zu bestimmen. Die
moglichen Zugriffsarten sind Lesen, Schreiben, Loschen, Erzeugen und Anfiigen.?

Aufgabe H Objektklasse TP Zugriffe
Diagnose Befund pm_create Erzeugen
Editor Lesen, Schrei-
ben, Anfiigen
Anzeigeprogramm Lesen
Leistungsdaten Anfiige-Editor Anfiigen
Behandlungsauftrag| pm_create Erzeugen
Editor Lesen, Schrei-
ben, Anfiigen
Operation Behandlungsauftrag| Anzeigeprogramm Lesen
OP-Daten pm_create Erzeugen
Editor Lesen, Schrei-
ben, Anfiigen
Leistungsdaten Anfiige-Editor Anfiigen
Therapie Behandlungsauftrag| Anzeigeprogramm Lesen
Leistungsdaten Anfiige-Editor Anfiigen
Uberwei- Befund Weitergabeprogramm| Lesen

sung

Fortsetzung auf der ndchsten Seite. ..

3Siehe Abschnitt 2.7.1.
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... Fortsetzung Klinikbeispiel: Notwendige Zugriffe
Aufgabe Objektklasse TP Zugriffe
Behandlungsauftrag| Weitergabeprogramm| Lesen
Interprozefkommu- | Weitergabeprogramm| Erzeugen,
nikation Schreiben,
Anfiigen
Aufnahme Aufnahmedaten pm_create Erzeugen
Editor Lesen, Schrei-
ben, Anfiigen
Leistungsdaten pm_create Erzeugen
Anfiige-Editor Anfiigen
Entlassung | Aufnahmedaten Anfiige-Editor Anfiigen
Leistungsdaten Anfiige-Editor Anfiigen
Abrechnung || Leistungsdaten Anzeigeprogramm Lesen
Abrechnungsdaten | pm_create Erzeugen
Editor Lesen, Schrei-
ben, Anfiigen
Datenwei- Abrechnungsdaten | Weitergabeprogramm| Lesen
tergabe
Interprozefkommu- | Weitergabeprogramm| Erzeugen,
nikation Schreiben,
Anfiigen
Statistik Statistikdaten pm_create Erzeugen
Editor Lesen, Schrei-
ben, Anfiigen
Loschprogramm Loschen
Statistikprogramm Schreiben,
Anfiigen
Befund Statistikprogramm Lesen
Behandlungsauftrag| Statistikprogramm Lesen
OP-Daten Statistikprogramm Lesen

Fiir das PM-Modul sind in der aktuellen Fassung alle genannten Bezeichnun-

Tabelle 7.10: Klinikbeispiel: Notwendige Zugriffe

gen als Zahlenwert zu kodieren und iiber Tickets mit rsbac_pm einzugeben.
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7.3.3 Andere Modelle

Da das PM-Modell nur personenbezogene Daten und Administrations-Systemaufrufe
vor Unbefugten schiitzt, bleiben Dateien und Verzeichnisse von der diskreten
Rechteverwaltung abhéngig. Es liegt nahe, diese durch mindestens ein anderes
Modell vor Zugriffen zu schiitzen. Aufgrund der hoheren Sicherheit sollte aber
zumindest die Authentisierungsdatei /etc/shadow als personenbezogen mit eige-
ner Objektklasse definiert und das Offnen iiber notwendige Zugriffe beschrinkt
werden.

Fiir dieses Beispiel bietet sich die Verwendung der funktionalen Kontrolle an,
um den Zugriff auf alle anderen sicherheitsrelevanten Dateien und Verzeichnisse
iiber die Objektkategorien Sicherheits- und Systemobjekt einzuschrinken. Fiir
die sicherheitsrelevanten Objekte, die, wie die Identifizierungsdatei /etc/passwd,
nur nicht unbefugt verdndert werden sollen, kann das Sicherheits-Informations-
Modifikations-Modell (SIM) mit dem Attribut Datentyp eingesetzt werden.

Das mandatorische Modell ist dann zusétzlich sinnvoll, wenn auch vertrauli-
che, nicht-personenbezogene Daten abzulegen sind, z. B. Geschéftsdaten.

7.3.4 Ablauf aus Systemsicht

Der Durchgang eines Patienten durch die Klinik wird durch folgende Schritte
abgebildet:

1. Der Verwalter nimmt den Patienten in die Klinik auf. Dabei erzeugt er mit
pm _create eine Datei fiir die Leistungsdaten und mit dem Editor eine Datei
fiir die Aufnahmedaten, die er dort auch gleich vermerkt. Die Aufnahme
wird anschliefend mit dem Anfiigeeditor als Leistung eingetragen.

2. Der Internist erzeugt eine Diagnosedatei und verwendet den Editor, um die
Diagnose zu schreiben und bei Bedarf anzupassen. Anschliefend erzeugt
er eine Datei mit dem Behandlungsauftrag fiir diesen Patienten, den er
per Editor eintrdgt und bei Bedarf ebenfalls anpafit. Zum Schlufl wird die
erbrachte Leistung an die Leistungsdaten angefiigt.

Bei Bedarf kann der Patient auflerdem an einen anderen Arzt oder eine
andere Klinik {iberwiesen werden. Dazu konnen bisherige Diagnose und
Behandlungsauftrag verschliisselt per Netzwerk iibermittelt werden.

3. Der Chirurg liest den Behandlungsauftrag mit dem Anzeigeprogramm und
operiert den Patienten. Anschlieffend erzeugt und editiert er die OP-Daten,
um den Verlauf der Operation zu dokumentieren. Auch der Chirurg fiigt
seine Leistung den Leistungsdaten hinzu.

Wie der Internist kann der Chirurg den Patienten bei Bedarf an einen an-
deren Arzt oder eine andere Klinik iiberweisen und Diagnose- und Behand-
lungsauftragsdaten dorthin iibertragen.
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. Der Therapeut liest ebenfalls den Behandlungsauftrag, therapiert und pflegt
den Patienten und fiigt seine erbrachte Leistung an die Leistungsdaten an.

. Nach Ende der Behandlung wird der Patient durch den Verwalter entlassen,
der dazu Aufnahme- und Leistungsdaten mit dem Anfiigeeditor abschlief3t.

. Der Buchhalter liest die Leistungdaten und erzeugt und editiert die Ab-
rechnungsdaten, die er anschlielend mit dem Weitergabeprogramm an die
Krankenkasse iibermittelt.

. Befund, Behandlungsauftrag und OP-Daten kénnen vom Forscher mit dem
Statistikprogramm ausgewertet und Statistikdaten erzeugt, geéindert sowie
geloscht werden. Die Verwendung weiterer Daten des Patienten erfordert
dessen Einwilligung zum Zweck Forschung.
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Kapitel 8

Bewertung des Systems

8.1 Sicherheit

Wie in Unterkapitel 3.6 fiir das Standard-Linuxsystem kann auch hier nur eine
informelle Darstellung und Bewertung der Sicherheitseigenschaften des entstan-
denen Systems nach den Funktionalitdts-Oberbegriffen der ITSEC vorgenommen
werden. Die Vertrauenswiirdigkeit kann ebenfalls nur grob eingeschétzt werden.

8.1.1 Funktionalitit

Identifizierung und Authentisierung

Identifizierung und Authentisierung erfolgen weiterhin durch Benutzernamen und
Pafiworte. Die zulédssigen Benutzer sind in der Datei /etc/passwd, die Pafiworte
in verschliisselter Form in /etc/shadow abgelegt. Da viele Programme auf die
erste Datei zugreifen, mufy diese fiir alle Benutzer lesbar sein, die zweite wird
dagegen nur von Prozessen im Besitz des Systemverwalters gelesen.

Die Identifizierungs- und die Authentisierungsdatei kénnen durch Kennzeich-
nung als Sicherheitsinformation iiber das SIM-Modul zusétzlich gesichert werden,
nach der Implementierung des Clark-Wilson-Modells auflerdem als “Constrained
Data Item” mit ausschlieflichem Zugriff durch festgelegte Benutzer iiber Trans-
formationsprozeduren. Das Datenschutzmodul erméglicht zusédtzlich die Unter-
scheidung nach der Art des Zugriffes, bietet aber keine Integritdtskontrolle durch
IVP.

Fiir die Authentisierungsdatei kann auflerdem durch das Sicherheitslevel “streng
geheim” das unbefugte Lesen der kodierten Palworter verhindert werden, was
aber die Klassifizierung des Benutzers root auf der selben Ebene erfordert und
neue Liicken erzeugen kann.

Solange Identifizierung und Authentisierung nicht durch den Kern erfolgen,
bleibt eine unangenehme Sicherheitsliicke bestehen.
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Zugriffskontrolle

Die Erweiterung der Zugriffskontrolle ist das Hauptziel der zusétzlichen Sicher-
heitsmechanismen und hinreichend beschrieben.

Durch den Verzicht auf die Kontrolle der eigentlichen Lese- und Schreibope-
rationen wirken sich Rechteinderungen erst beim erneuten Offnen aus, wodurch
sich moglicherweise kleinere Liicken ergeben konnen.

Beweissicherung

Die Beweissicherung erfolgt jetzt zusétzlich bei jeder Anfrage an die Entschei-
dungskomponente iiber den Kern-Protokoll-Mechanismus. Ausgegeben werden
Datum, Uhrzeit, Anforderung, Proze-ID, Programmname, Benutzer (mit Pseud-
onym, falls definiert), Zugriffsziel, Attribut mit Wert und die Gesamtentschei-
dung. Die Protokollierung ist durch den Sicherheitsbeauftragten fiir jeden Anfra-
getyp getrennt auf einen der Werte “aus”, “bei Ablehnung” und “an” einstellbar.

Protokollauswertung

Es existiert bisher kein Auswertungsprogramm fiir die zusédtzliche Beweissiche-
rung. Die vielen Parameter und das einheitliche Format erleichtern aber eine
gezielte Extraktion von Werten.

Wiederaufbereitung

Die Gewinnung fremder Daten durch Wiederverwendung von Ressourcen ist be-
reits im Standard-Linux nur bei direktem Zugriff auf Gerédte moglich. Ein geziel-
tes Uberschreiben der Datenbereiche beim Léschen von Dateien ist bisher nicht
vorgesehen.

Unverfilschtheit

Die Integritét der iiberwachten Daten wird durch das Clark-Wilson-Modul geschiitzt.
Die Wiederherstellung eines élteren, giiltigen Datenzustandes mufl aber noch
durch die Transformationsprozeduren geleistet werden, da sie nicht in den Sy-
stemkern integriert ist.

Das PM-Modul umfafit ebenfalls weite Teile des Clark-Wilson-Moduls, wie
Aufgabentrennung und ausschlielliche Ausfiihrung von zertifizierten Transforma-
tionsprozeduren auf dafiir freigebenen Daten. Es kann deshalb auch anstelle des
Clark-Wilson-Moduls eingesetzt werden, es sollten dann aber die administrativen
Aufgaben des Clark-Wilson-Modells zusétzlich durchgefiihrt werden.
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Zuverlissigkeit der Dienstleistung

Die Zuverléssigkeit der Dienstleistung ist durch die RSBAC-Erweiterungen nicht
erh6ht worden. Die zusétzliche Komplexitdt des Systemkerns kann die Zuverléssig-
keit sogar vermindern.

Ubertragungssicherung

Durch die zusitzlichen Mechanismen kann eine Ubertragung nur eingeschriinkt,
aber nicht gesichert werden. Die Ubertragungssicherung liegt auch nicht im Ziel-
bereich dieser Arbeit.

Schutz von personenbezogenen Benutzerdaten

Das implementierte Datenschutzmodell ist direkt auf die Gewédhrleistung der Pri-
vatheit personenbezogener Daten zugeschnitten. Durch geeignete Administration
kann die Auswertung der Beweissicherung, und damit die Privatheit der Benut-
zer, wirksam gesichert werden.

Anonyme und pseudonyme Zugidnge und weiterhin nur durch Administra-
tion moglich, Beobachtbarkeit und Verkniipfbarkeit sogar eher erhéht worden.
Die Verwendung von Pseudonymen bietet aber einen gewissen Schutz vor dem
Mifibrauch der Protokolldaten. Trotzdem sind die in [Sobirey+97] beschriebenen
Verfahren zur Gewinnung von Benutzerprofilen und indirekten Identifizierung
weiterhin moglich.

Schutz von personenbezogenen Daten anderer Personen

Der Schutz dieser Daten wird durch das Datenschutzmodul sichergestellt.

Gesamtbeurteilung

Die bisher erhalten gebliebene Arbeitsweise und Struktur des Unix-Systems birgt
noch einige prinzipbedingte Schwéchen, die durch reine Umsetzung des “Gene-
ralized Framework for Access Control” nicht behebbar sind. Doch auch diese
funktionalen Schwichen konnten mit vertretbarem Aufwand beseitigt werden.

8.1.2 Vertrauenswiirdigkeit

Die Wirksamkeit der Mafinahmen ist iiber die zugrundeliegenden, bekannten Si-
cherheitsmodelle abgesichert.

Die Korrektheit der Implementation der zusdtzlichen Funktionalitdt kann im
Rahmen dieser Arbeit nur durch einfache Tests nahegelegt werden.
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Ein informeller Nachweis wire fiir die Datenhaltung und die Entscheidungs-
komponente wegen ihrer Eigenstdndigkeit und Kapselung méglich. Fiir die Durch-
setzung kann ich dieses nicht abschéitzen, da viele Systemaufrufe stark mit ande-
ren Kernfunktionen zusammenwirken und die Nicht-Umgehbarkeit der Erweite-
rungen daher schwierig nachzuweisen wire.

Da im Wesentlichen der vorhandene Linuxkern erweitert wurde, ist ein zukiinf-
tiger formaler Beweis aufgrund der Komplexitidt grundsétzlich nicht mdoglich.
AuBlerdem ist die verwendete Programmiersprache C fiir Beweise problematisch.

Die Vertrauenswiirdigkeit der Korrektheit des erweiterten Linux-Kerns halte
ich fiir die schwéchste Stelle des Systems, die nur durch umfangreiche Tests abzu-
sichern wire. Derartige Tests kénnten beispielsweise in der Linux-iiblichen Weise
durch Verteilung iiber das Internet an alle interessierten Administratoren gesche-
hen, die jeweils in einer eigenen Testumgebung Teilbereiche untersuchen und zur
Koordinierung alle Fehlfunktionen an mich zuriickmelden. Die Entwicklung einer
zentralen Testumgebung, die alle Aspekte der verwendeten Sicherheitsmodelle
abdeckt, halte ich fiir sehr aufwendig.

8.2 Performanz

Die Performanzeinbuflen des Systems sind stark von den aktiven Entscheidungs-
modulen, der Protokollierung und der verfiigharen Hauptspeicher- und Prozessor-
leistung abhéngig. Eine deutliche Lastreduzierung ergibt sich durch den Verzicht
auf die Kontrolle der eigentlichen Lese- und Schreiboperationen.

Subjektiv ist eine Verlangsamung bei geringem Protokollaufkommen kaum
festzustellen. Ein hohes Aufkommen, insbesondere bei Uberpriifung und Proto-
kollierung des sys_syslog-Systemaufrufes, iiber den das Protokoll ausgelesen wird,
beeintrichtigt das Systemverhalten aber deutlich.

Fiir eine genaue Ermittlung des Performanzverlustes konnte bei praxisnahen
Protokolleinstellungen ein Anwendungsbenchmark verwendet werden, wie es zum
Vergleich von Computersystemleistungen iiblich ist. Leider steht mir kein derar-
tiges Produkt zur Verfiigung.

8.3 Erfahrungen im Umgang

Trotz der sehr einfach gehaltenen Bedienung iiber Kommandozeilen fiihrt der
Umgang mit dem System bei vertretbarem Aufwand schnell zu nachvollziehba-
ren Sicherheitseffekten. Wegen des komplexen Verfahrens beim Systemstart ist
das Bereithalten eines Wartungskerns fiir die ersten Versuche aber dringend zu
empfehlen, da hier leicht Administrationsfehler das System unbenutzbar machen
konnen.
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In der derzeitigen Kernversion 2.0.30 gibt es leider eine kaum durchschau-
bare Wechselwirkung in den von der RSBAC-Datenhaltung stark beanspruchten
Synchronisationsmechanismen, die insbesondere auf leistungsschwécheren PC Sy-
stemabstiirze hervorrufen kénnen.

8.4 Ausblick

Ich werde auch nach Ende dieser Arbeit das Projekt RSBAC weiterfithren. Fiir
die erste Zeit habe ich auch schon einige Vorstellungen, was ich verwirklichen
mochte:

o Identifizierung und Authentisierung durch das RSBAC-System im Kern
durch Umleitung iiber die Bibliotheksfunktionen in libc

e Feinentwurf und Implementierung des Clark-Wilson-Moduls

e Explizites Uberschreiben alter Daten bei Truncate und Delete durch An-
passung der Systemaufrufe

e Koordinierte Verbreitung des Systems zum Testen und fiir neue Anregungen

e Ubertragung auf andere Linux-Plattformen mit Hilfe interessierter Admi-
nistratoren

e Moglicherweise Ubertragung auf andere Betriebssysteme

e Benutzeroberfliche zur Grundadministration der bisherigen Module
e Ausfiihrliche englische Dokumentation

e Verbesserte Backupmdoglichkeit fiir die Datenhaltung

Die Ubertragung des RSBAC-Systems sollte auf jedes Betriebssystem méglich
sein, das Ressourcenzugriffe ausschliefllich iiber Aufrufe an seinen Kern gestat-
tet. Wihrend die Entscheidungskomponente keine wesentlichen und die Datenhal-
tungskomponente nur Anderungen beim Dateizugriff benétigten, wire die Durch-
setzung wieder durch Anpassung aller sicherheitsrelevanten Systemaufrufe zu im-
plementieren.
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Kapitel 9

Zusammenfassung

Das Hauptziel dieser Arbeit war die Umsetzung des “Generalized Framework
for Access Control” (GFAC) mit Hilfe eines Ansatzes von L.J.LaPadula in ein
konkretes Unix-System. Dieses Rahmenwerk verteilt die Funktionalitéitsbereiche
von Zugriffskontrollsystemen auf voneinander unabhingige Komponenten, um
dadurch die Flexibilitdt zu erh6hen und die Fehleranfélligkeit zu erniedrigen.

Ausdruck der erreichbaren Flexibilitdt ist die Moglichkeit, mehrere Sicher-
heitsmodelle als sogenannte Regelsétze gleichzeitig, erweiterbar und konfigurier-
bar zu integrieren. Md&glich ist dieses durch eine Trennung der durchsetzenden,
modellunabhéngigen von den zugriffsentscheidenden, modellabhéngigen Funktio-
nen. Die gesamten Entscheidungsregeln jeweils eines Sicherheitsmodells bilden
dabei einen unabhéngigen Regelsatz.

Als Grundlage aller Sicherheitsbewertungen dienen die Grundbereiche Ver-
traulichkeit, Integritdt, Verfiigbarkeit und Privatheit. Wahrend der &ltere, US-
amerikanische Kriterienkatalog TCSEC (“Orange Book”) nur den Grundbereich
Vertraulichkeit umfafit, enthélt der in der européischen Union und in dieser Arbeit
verwendete Kriterienkatalog ITSEC acht Oberbegriffe aus den Grundbereichen
Vertraulichkeit, Integritdt und Verfiigharkeit, um die Funktionalitdt von Sicher-
heitsmechanismen zu beurteilen. Auflerdem beinhalten die ITSEC Kriterien zur
Vertrauenswiirdigkeit beziiglich der Wirksamkeit eines Funktionalitétsprofils und
der Korrektheit seiner Implementation.

Zur Abdeckung des Grundbereiches Privatheit habe ich zwei weitere Ober-
begriffe hinzugefiigt, Schutz der personenbezogenen Daten von Benutzern und
Schutz der personenbezogenen Daten von anderen Betroffenen. Der erste dieser
beiden Oberbegriffe findet sich sinngem&f auch in dem in Arbeit befindlichen,
international vereinheitlichenden Kriterienkatalog Common Criteria.

Von den fiinf ausgewédhlten Sicherheitsmodellen sind zwei, die funktionale
Kontrolle und die Modifikation von Sicherheitsinformationen, nur einfache, rol-
lenbasierte Beispielmodelle. Die klassische mandatorische Zugriffskontrolle nach
Bell-La Padula konzentriert sich, konform zu den TCSEC, auf den Grundbereich
Vertraulichkeit, widhrend das Clark-Wilson-Modell hauptséchlich die Integritét
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von Daten zum Ziel hat.

Das fiinfte, nicht von LaPadula vorgeschlagene Sicherheitsmodell ist das Da-
tenschutzmodell von Simone Fischer-Hiibner, dessen Umsetzung und Implemen-
tation einen weiteren Schwerpunkt dieser Arbeit bilden. Das Modell wurde gezielt
zum Schutz personenbezogener Daten, also fiir den Grundbereich Privatheit, ent-
wickelt, deckt aber Vertraulichkeit und Integritit als Teilziele der Privatheit mit
ab.

Da eine ausfiihrliche Protokollierung aller Benutzeraktivititen im Sinne aller
Sicherheitsmodelle, gleichzeitig aber problematisch fiir den Schutz der personen-
bezogenen Benutzerdaten ist, habe ich mich fiir die Verwendung von Pseudony-
men entschieden. Trotzdem kann eine indirekte Zuordnung {iber Benutzerprofile
prinzipiell weiterhin vorgenommen werden.

Die Umsetzung in das gewé#hlte Betriebssystem Linux folgte nicht nur den
genannten allgemeinen, sondern auch noch weiteren, zum Teil systemabhéngi-
gen Zielen. Dazu gehoren die selbstdndige, unabhéngige Sicherung jedes einzel-
nen, in ein Entscheidungsmodul zu kapselnden Regelsatzes, die eigenkontrollierte
An- und Abschaltbarkeit solcher Module, die Unabhéngigkeit vom verwendeten
Dateisystem und eine bei héchstmdéglicher Sicherheit grofitmdégliche Flexibilitét,
Erweiterbarkeit, Stabilitdt und Effizienz, um die Verfiighbarkeit zu maximieren
und den spiteren Anderungsaufwand zu minimieren.

Die im GFAC definierten Zugriffskontroll-, Kontext- und Autorisierungsin-
formationen wurden in einer eigenen Komponente, der Datenhaltung, zusam-
mengefafit. Zugriffskontrollinformationen sind an Subjekte, also Benutzer und
Prozesse, sowie Objekte, also Dateien, Verzeichnisse und Interprozekommunika-
tionskandle, gebundene Attribute. Den Kontext bilden alle anderen, iiberwiegend
modellabhéngigen Informationen, die von den Regeln benétigt werden, wie de-
finierte Aufgaben oder Benutzergruppen. Zugriffe auf die Datenhaltung erfolgen
ausschliefilich iiber definierte Zugriffsfunktionen.

Zugriffe auf Massenspeicher oder andere Systemkomponenten aus der Pro-
zeflebene sind in einem Unix-System nur iiber den Systemkern mit Hilfe von
Systemaufrufen moglich. Die Durchsetzung einer Zugriffskontrolle erfordert des-
halb eine Erweiterung aller relevanten Systemaufrufe um eine entsprechende Ent-
scheidung, die hier iiber den Aufruf einer Funktion aus der Entscheidungskom-
ponente erfolgt. Anschliefend kann, abhéngig von deren Ergebnis, die eigentliche
Funktionalitdt des Systemaufrufes durchgefiihrt oder eine Fehlermeldung an den
Prozef§ zuriickgegeben werden. War der Systemaufruf erfolgreich, wird die Ent-
scheidungskomponente davon benachrichtigt, damit alle Sicherheitsmodule die
von ihnen verwalteten Attribute an den neuen Systemzustand anpassen koénnen.

Parameter der Entscheidungs- und der Benachrichtigungsfunktion sind die
Anforderung, die in abstrahierter Form die gewiinschte Funktionalitidt beschreibt,
der Bezeichner des aufrufenden Prozesses und gegebenenfalls das Ziel des Zugrif-
fes, ein Subjekt oder Objekt. Auf dieser Basis fordern die Entscheidungsmodule
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die benotigten Attribute von der Datenhaltung an und bilden eine Entscheidung.
Die zentrale Verteilerfunktion verkniipft die Einzelentscheidungen schliellich zu
einer Gesamtentscheidung, die der Durchsetzung zuriickgegeben wird.

Aus der Erweiterung eines bestehenden Systems mit gegebenen Sicherheits-
modellen entstehen verschiedene praktische Probleme, da z.B. Programme sich
nicht modellkonform verhalten oder Objekte sich innerhalb und auflerhalb des
Modellanwendungsbereiches befinden konnen.

Das notwendige, aber in den vorhandenen Programmen nicht vorgesehene
Setzen eines aktuellen Sicherheitslevels fiir das Bell-LaPadula-Modell erforder-
te z.B. eine entsprechende Automatisierung. Da der einem Prozefl zugewiese-
ne Hauptspeicherbereich, anders als in dem Referenzsystem Multics, keiner Zu-
griffskontrolle unterliegt, war aufierdem die Einhaltung des *-property bei Lese-
und Schreibzugriffen mit Hilfe von Schranken-Attributen sicherzustellen, um den
moglichen Umweg iiber eine Zwischenspeicherung zu kompensieren.

Insgesamt habe ich 15 Systemaufrufe fiir modelliibergreifende und model-
labhéngige Zustandsdnderungen hinzugefiigt, die natiirlich ebenfalls der Zugriffs-
kontrolle unterliegen. Aufgerufen werden sie mit Hilfe von Administrationswerk-
zeugen, die per Kommandozeile zu bedienen sind.

Die Kodierung erfolgte in der Programmiersprache des Linuxkerns, C. Sdmt-
liche von mir vorgenommenen Erweiterungen des Kernes sind iiber die iiblichen
Konfigurationsprogramme an die eigenen Bediirfnisse hinsichtlich Modulauswahl,
Schaltbarkeit, Netzwerkunterstiitzung etc. anpafibar und durch Neuiibersetzung
und Installation zu aktivieren. Sind alle Erweiterungen abgeschaltet, entsteht ein
unverdnderter Linuxkern der Version 2.0.30.

Das Clark-Wilson-Integritdtsmodell ist im Rahmen dieses Projektes noch nicht
implementiert worden.

Eine informelle Sicherheitsbeurteilung nach den erweiterten Oberbegriffen der
ITSEC zeigt bei Einsatz aller Module eine merkliche Verbesserung in den Berei-
chen Identifizierung, Authentisierung und Protokollauswertung sowie starke Ver-
besserungen in den Bereichen Zugriffskontrolle, Beweissicherung, Unverfilschtheit
und Schutz der personenbezogenen Daten von Benutzern und anderen Betroffe-
nen.

Aufgrund der erhalten gebliebenen Struktur des Unix-Systems zeigen sich aber
trotzdem noch leichte Schwéchen in den Bereichen Identifizierung und Authen-
tisierung, Wiederaufbereitung, Zuverléssigkeit der Dienstleistung, Ubertragungs-
sicherung und Schutz von personenbezogenen Benutzerdaten. So sind z.B. der
Schutz der Authentisierungsdaten und die Ubertragungssicherung weiterhin ad-
ministrationsabhéngig, Benutzerprofile mit indirekter Identifizierung moglich und
geldschte Daten nicht automatisch auch physikalisch geléscht. In einem néchsten
Schritt der Sicherheitsoptimierung wéren auch diese Punkte zu verbessern.

Die Hauptschwéche der vorgenommenen Implementation ist allerdings die we-
gen der Grofle und Struktur des monolithischen Linux-Kernes mangelnde Nach-
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weisbarkeit ihrer Korrektheit, die nur durch umfangreiche Tests abgemildert wer-
den konnte.

Der Performanzverlust ist bei angemessenem Protokollaufwand subjektiv kaum
feststellbar, eine Messung war mangels eines aussagekréftigen Verfahrens leider
nicht moglich.

Insgesamt sind die gesteckten Ziele voll erreicht worden und ein benutzbares
Linux-System mit hoher Sicherheitsfunktionalitdt entstanden. Trotzdem sind im
Laufe der Arbeit konzeptionelle Schwéachen an den Sicherheitsmodellen und am
verwendeten System deutlich geworden, die vor allem die Vertrauenswiirdigkeit
beeintrachtigen. In der Fortfiihrung des Projektes werde ich gezielt die gefundenen
Schwichen abmildern.
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Amon Ott

156



Anhang B

Quelltexte

Dieser Anhang enthilt die von mir im Rahmen dieser Arbeit erstellten oder
verdnderten Quelltexte. Wie im Kapitel 7 erwidhnt, konnen sdmtliche Quelltexte
auch iiber Internet unter http://agn-www.informatik.uni-hamburg.de/people/lott/rsbac
bezogen werden.

Aus Platzgriinden befindet sich der Inhalt dieses Anhangs in einem Extra-
Band.
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