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Inhalt Il 1.1 EinfGhrung: Motivation

8 Weitere Informationen DKlassische Zugriffskontrolle unter Linux/Unix ist unsicher

O Geringe Granularitat

9 Ausblick
ODiskrete Kontrolle
>Vertrauenswirdiger Benutzer?
>Malware: Einladung fiir Trojaner und Viren
O Superuser root
>Voller Zugriff
>Zu oft bendtigt
>Zu viele erfolgreiche Angriffe (root kits, kernel module attacks etc.)
OBessere Modelle fir andere Administrationsziele
OFlexible Modellauswahl und -kombination
OGute Portierbarkeit
1 Einfdhrung 1.2 Einfiihrung: Uberblick
1.1 Motivation COOpen Source mit GPL

1.2 Uberblick RSBAC

OFlexible Struktur
OTrennung zwischen Durchsetzung (AEF), Entscheidung (ADF) und
Datenhaltung (ACI)
ONur AEF und Teil der Datenhaltung systemabhangig
OPraktisch jede Art von Sicherheitsmodell implementierbar
OModellunabhangig durch eine Meta Policy
ORuntime Module Registration (REG)

OLeistungsfahiges Logging-System
O Default-Matrix: Anfragetyp, Entscheidung und Zieltyp
Olndividuell: Benutzer, Programm und Ziel-Objekt




1.4 Einfuhung: Uberblick |

O Stabiler Produktionsbetrieb seit Marz 2000
OUnterstutzt aktuelle Linuxkerne

ODownloads und Feedback wachsen stetig

OZwei altere Linux-Distributionen mit RSBAC: ALTLinux
Castle und Kaladix

ONeue Trusted Debian-Linuxdistribution mit RSBAC

2.1 Rahmenwerk: Subjekte, Objekte
und Entscheidungsanfragen

OSubjekte:
OProzesse, die im Namen von Benutzern agieren

OObjekttypen (Zieltypen, target types):

OFILE

ODIR

OFIFO

OSYMLINK

ODEV (Devices nach block/char und major:minor)

O|PC (Inter Process Communication = Proze3kommunikation)
OSCD (System Control Data = systemweite Konfigurationsdaten)

OUSER
OPROCESS
ONETDEV (Network Devices)

ONETTEMP (Network Object Templates)
ONETOBJ (Network Objects (Sockets etc.))

2 Aufbau des Rahmenwerks

2.1 Subjekte, Objekte und Entscheidungsanfragen
2.2 Architektur-Diagramm

2.1 Rahmenwerk: Subjekte, Objekte
und Entscheidungsanfragen

OAnfragetyp (request type):

O Abstraktion dessen, wie ein Subjekt auf ein Objekt zugreifen moechte

OEntscheidungsanfrage:
OKonkrete Anfrage an die Entscheidungskomponente




2.2 Architektur-Diagramm

3.1 Models: AUTH

OAuthentication (AUTH):
OBeschrankt CHANGE_OWNER mit Zieltyp PROCESS (setuid)

O Optional: Beschrankung von CHANGE_DAC_{EFF|FS}_OWNER
(seteuid/setfsuid)

O Setuid capabilities (von der Programmdatei zum Prozel3 vererbt):
Mengen erreichbarer Benutzer-IDs

Sauth_may_setuid und auth_may_set_cap

oKann Daemon-basierte Authentisierung erzwingen:

>Prozel} authentisiert gegen Daemon
>Daemons setzt capability fir authentisierten Benutzer am Prozel3
>Prozel} setzt Benutzer-ID

OBeschrénkte Lebenszeit fur alle Capability-Einstellungen

3 Implementierte Sicherheitsmodelle

3.2 Models: RC

3.1 AUTH
3.2RC
3.3 ACL
3.4 FF
3.5 CAP
3.6 JAIL
3.7 RES

ORole Compatibility (RC):

oBenutzer-Standard- und aktuelle Prozef3-Rollen
O Objekttypen (getrennt nach Zieltyp)

oKompatibilitdt von Rollen mit Objekttypen nach Anfragetyp
(Objektzugriffe)

o Kompatibilitdt von Rollen mit anderen Rollen (aktuelle Rolle wechseln)
o Erzwungene und Initial-Rollen fir Programmdateien

OTrennung der Administrationsaufgaben

>Admin Roles
>Assign Roles

>Zusétzliche Zugriffsrechte auf Typen: Admin, Assign, Access Control, Supervisor

OBeschrénkte Lebenszeit fur alle Kompatibilitatseinstellungen




3.3 Models: ACL

3.5 Models: CAP

OAccess Control Lists (ACL)

OWelches Subjekt darf auf welches Objekt wie zugreifen

O Subjekte:
>RC-Rollen (1)

>Benutzer
>ACL-Gruppen

OACL-Gruppen:
>Jeder Benutzer kann individuelle Gruppen verwalten
>Private und globale Gruppen

oVererbung der Rechte am Ubergeordneten Objekt, beschrankt durch
Maske am Objekt

o Default-ACLs als oberster Vererbungsanker

O Administrationsrechte:
>Access Control
>Forward
>Supervisor

OBeschrankte Lebenszeit fir Gruppenmitgliedschaften und ACL-Eintré
ge

OLinux Capabilities:

©Minimale und maximale Linux Capability Sets fur Benutzer und
Programme

O Anwendung beim CHANGE_OWNER auf Prozesse (setuid) und
EXECUTE

oVorrang von Minimum vor Maximum
OoVorrang der Programmattribute vor den Benutzerattributen

ORechte von root-Programmen beschranken oder normale Benutzer m
achtiger machen

ONur Verwaltung vorhandener Linux-Rechte

3.5 Models: FF

3.6 Models: JAIL

OFile Flags (FF):

OVererbbare Attribute fur Dateisystemobjekte (FILE, DIR, FIFO und
SYMLINK)

0Z.B. read-only, no-execute, secure-delete, no-mount

OProcess Jails:
OProzesse in verstarkten chroot-Kafigen einsperren

oVorkonfektionierte Kapselung von Serverprozessen

OViele weitere Beschrankungen, einige optional

OBesonders Administrationsaufgaben und Netzwerknutzung stark
eingeschrankt




3.7 Models: RES

4 Installation unter Linux

OLinux Resources:
oMinimale und maximale Resourcen-Schranken fir Benutzer und

Programme

o Anwendung bei CHANGE_OWNER auf Prozesse (setuid) und
EXECUTE

oVorrang von Minimum vor Maximum
oVorrang der Programmattribute vor den Benutzerattributen

ONur Verwaltung vorhandener Linux-ProzeR3-Attribute:

OMaximale Dateigrof3e, Anzahl Prozesse, Hauptspeicher je Prozel, ...

OLinux-Kern
OTar-Archiv im Kernquellenverzeichnis auspacken

OKern patchen (mit patch-x.y.z.gz)

O Alternative: Download vorgepatchter Kernquellen

O Configure, touch Makefile, kompilieren und installieren
ONormaler oder Maintenance-RSBAC-Kern / Softmode

OAdministrationprogramme

OTar-Archiv auspacken
O./configure && make && make install

ODer erste Start
OKern-Parameter rsbac_auth_enable_login

OBenutzer 400 anlegen (Security Officer etc.)
OAUTH capabilities fir Daemons setzen

4 Installation unter Linux

5 Administration

4.1 Linux-Kern
4.2 Administrations-Programme

4.3 Der erste Start

5.1 Attribute
5.2 Kommandozeilen-Programme

5.3 Menus




5.1+2 Administration: Attribute und
Kommandozeilenprogramme

6 Typische Serveranwendungen

OGenerelle und modell-spezifische Attribute (PM, RC,
AUTH, ACL)

OGrundschutz des Basissystems
OKapselung von Diensten

OFirewalls
ODNS, Proxies, etc.
OBesonderer Grundschutz wegen hoher Angriffswahrscheinlichkeit

O(Virtual) Webserver

O Apache, Zope etc.
OTrennung der virtuellen Doméanen

O Schutz kritischer Daten
OKapselung der CGls

5.3 Administration: Menus

6 Typische Serveranwendungen Il

O (Virtuelle) Mailserver
Osendmail, gmail, POP3, IMAP, Mailing Lists etc.
OTrennung der Mailbereiche

OFileserver
OSamba, Coda, etc.
OTrennung der organisatorischen Einheiten

OApplikationsserver

OTrennung der Benutzerbereiche
0 Schutz gegen lokale Angriffe
0 Schutz vor Netzwerkangriffen durch lokale Benutzer

OAndere Server




7 Praktische Erfahrungen 7.2 Praktische Erfahrungen: Stabilit at

7.1 Laufende Systeme ODrei Jahre sehr hoher Stabilitat

7.2 Stabilitat

7.3 Performanz OSMP-Systeme mehr als zwei Jahre mit hoher Stabilitat

7.1 Praktische Erfahrungen: Laufende 7.3 Praktische Erfahrung: Performanz

Systeme
y OEinflul¥faktoren fur die Performanz

©Anzahl und dynamisches Verhalten der Attributobjekte
OArt und Anzahl der Entscheidungsmodule

OCompuniverse Firewalls ©Logging
O©Mehr als zwei Jahre mit RSBAC
O Strenge Kapselung mit voller Funktionalitat ist moglich OBenchmarks
oBenutzt AUTH, FF, RC und CAP-Modelle O Celeron 333 system, 2.4.19 kernel, RSBAC 1.2.1
O Mittelwerte dreier Linux-Kern-Kompilierungslaufe
OViele Test- und einige Produktionssysteme anderer OLaufzeit mit leerem Rahmenwerk: +0.68% (Kern +11.33%)

oLaufzeit mit RC, AUTH, Netzwerk, alle Logging-Optionen: +2.30%
(Kern +43.02%)

OLaufzeit mit REG, FF, RC, AUTH, ACL, CAP, JAIL, Netzwerk, alle

OLinux-Distributionen mit RSBAC: Logging-Optionen (def. config): +4.21% (Kern +82.47%)

OALTLinux Castle
oKaladix
ONeu: Trusted Debian

Administratoren




8 Weitere Informationen

ORSBAC Homepage: http://www.rsbac.org

OMailing List
ORequests: rsbac-request@rsbac.org
O Mails: rsbac@rsbac.org
O Archiv verfligbar (siehe Contact)

ORSBAC-Artikel: iX 8/2002, Linux-Magazin Nr. 1 und 4
2003

OTrusted Debian: www.trusteddebian.org

Rule Set Based Access Control (RSBAC)

Freie Sicherheitserweiterung fir den Linux-Kern

Amon Ott <ao@rsbac.org>

Danke fur Ihre Aufmerksamkeit!

12 Ausblick

OListenreplikation auf andere RSBAC-Systeme

OSpater: Verteiltes RSBAC-System / RSBAC Cluster
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